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Abstrakt

Préaca sa zaoberd anonymnymi sietami a poskytuje prehlad konkrétnych navrhov a
implementacii. V prvej ¢asti praca najprv zavadza terminologiu a dalej sa snazi pod-
robne popisat vybrané siete a uviest zoznam dalSich sieti a Standardnych tutokov s ich
struénym opisom. V druhej ¢asti sa snazi detailne analyzovat protokoly Onion routing

a Tor, zdovodnit pouzitie jednotlivych schém a vysvetlit pouzitie niektorych ttokov.

KTacové slova: anonymna komunikacia, pocitacové siete, analyza prenosu, Onion

routing, Tor, mix



Abstract

This thesis presents an overview of anonymous networks. In the first part it introduces
the used terminology and then aims to provide a comprehensive list of anonymous
networks and describe in detail some of them. In the second part it aims to analyze the
innards of Onion routing and Tor and reason about their design decisions. This paper
also aims to give a list of standard attacks against anonymous networks and describe

them briefly.

Keywords: anonymous communication, computer networks, traffic analysis, Onion

routing, Tor, mix
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UVOD

Uvod

V stcastnosti, ked je mozné monitorovat prakticky kazdy nas krok, je anonymita cen-
nou vlastnostou. To plati aj pre pocitacové siete, ako napriklad Internet. Pre beznych
uzivatelov sa moze prehliadanie webovych stranok zdat anonymné a nevystopovatelné,
ale v skutoc¢nosti je mozné uzivatelovu komunikéiciu [ahko zachytit a jednoduchym spo-
sobom urcit s kym komunikuje a to aj v pripade, ked pouZziva Sifrované protokoly ako
HTTPS alebo SSH.

V nasej praci sa zaoberame anonymnymi sietami, ktorych cielom je skryt informaciu
o tom, kto s kym v sieti komunikuje. Rozoberame viacero pristupov a niekolko z nich
podrobne analyzujeme. Pritom sa zameriavame na anonymné siete zalozené na Onion
routingu, ktoré viacndsobnym preposielanim sprav zabezpecuji anonymitu a pritom
zachovavaju bezné odozvy a prenosové rychlosti.

Velku ¢ast prace venujeme populdrnemu Toru, ktory rozsiruje a implementuje po-
vodny Onion routing a zahfia celosvetovu siet pozostavajicu z niekolko tisic routrov.
Tor je vyuzivany napriklad v spravodajstve, arméde, krajinach s cenztarovanym Inter-
netom alebo pri beznom prehliadani webovych stranok.

Motivacie anonymity mozu byt rozne a preto uvedieme niekol'ko prikladov vyuzitia:
e Pacient, ktory zistuje informécie o svojej chorobe.

e Obyvatel, ktory chce poukazat na korupciu.

e Uzivatel, ktory nechce poskytnit svoje data webovym serverom.

e Firma, ktora ziskava tudaje o konkurencii.

e Cenzurovany uzivatel, ktory sa chce dostat k slobodnym informaciam.

Anonymné siete vyuzivaju vo svoj prospech aj utoc¢nici, ktory sa chca skryt pred vys-
Simi autoritami. Tomu sa ale v anonymnych sietach neda tuplne zabréanit. Niektoré
systémy sa snazia také spravy detekovat a nepustit von zo siete.

Praca je ¢lenena do dvoch hlavnych kapitol. V prvej kapitole definujeme terminolégiu
a poskytujeme Siroky prehlad anonymnych sieti, pouZivanych paradigiem a moznych
utokov na anonymné siete. Niektoré z nich podrobne rozoberame. V druhej kapitole do

detailov rozoberame protokol Tor a pévodny Onion routing.



1 ANONYMNE SIETE

1 Anonymné siete

1.1 Uvod

Kapitola sa snazi poskytnut uceleny prehlad roznych protokolov zabezpecujucich ano-
nymni komunikiciu. Pritom sa naschval vyhyba protokolom podobnym Onion routingu
a Toru, ktorym je urcena nasledujtca kapitola 2.

Na rozdiel od prehladov anonymnych sieti [29, 11, 12] kapitola navySe detailne
opisuje vybrané protokoly, vysvetluje ich zékladné principy a poukazuje na moZné
nedostatky.

V kapitole 1.2 zavadzame jednotni terminolégiu pouzivaniu v celej praci. V dalsich
kapitolach 1.3, 1.4 a 1.5 popisujeme protokoly poskytujice anonymitu pri rozne sil-
nych predpokladoch. V kapitole 1.6 stru¢ne spominame dal$ie anonymné protokoly a v

kapitole 1.7 uvadzame kratky zoznam Standardnych utokov voé¢i anonymnym sietam.

1.2 Terminologia

Postupne definujeme zakladné pojmy anonymnych sieti pouzivané v tejto praci podla
[59] a [39]. Definicie sme upravili a doplnili podla nasich potrieb. Vietky mnoziny st

konecné.

1.2.1 Prostredie

Pouzivame model, kde odosielatelia posielaja sprdavy pre prijemcov vyuzitim komuni-
kacnej siete. VSetky objekty schopné vytvarat alebo spracovat spravy vnitri siete na-
zyvame ucastnici, Gcastnika pouzivajiceho siet na svoje vlastné ucely nazyvame klient
a ucastnika, ktory nie je klientom nazyvame zariadenie. Mnozina zariadeni je verejne
znama a kazdé zariadenie mé svoj verejny klu¢ pre asymetrické Sifrovanie. Zariadenia
medzi sebou komunikuja po Sifrovanych komunika¢nych kanéloch.

Vsetky tvrdenia, ak nepovieme inak, su formulované z pohladu tocnika, ktorého
zédujmom modze byt sledovanie existujucej komunikacie, priradenie sprav k ucastnikom
alebo manipulécia samotnej komunikacie.

Nepredpokladédme iba pasivneho tuto¢nika, ktori odposlicha komunika¢né kanaly, ale

aj aktivneho utocnika vo vnitri systému, schopného ucastnit sa na beznej komunikacii
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a kontrolujuceho aspon ¢ast systému. Uto¢nika dalej delime na globdineho, schopného
pozorovat vSetky spravy v systéme, a na vnutorného, ktory vie pozorovat len komu-
nikaciu medzi zlomkom® vietkych tucastnikov. Utoénik v nasom modeli nevie ziskat
informacie o obsahu sprav v sieti2.

Predpokladéame, ze uto¢nik pouziva vSetky jemu dostupné fakty na odvodenie jeho
objektov zaujmu. Prikladom objektu zaujmu je vizba medzi spravou a jej odosielatel om.

Dalej, tto¢nik svoje znalosti® nezabiida a teda jeho znalost sa v ¢ase iba zvicSuje.

1.2.2 Anonymita

Aby bolo mozné hovorit o anonymite téastnika®, musi existovat viacero tcastnikov
prejavujticich rovnaké vlastnosti®.

Anonymita je stav, ked ucastnik nie je identifikovatelny vo viacprvkovej mnoZine
tcastnikov, nazyvanej mnoZina anonymity® [59].

Mmnozina anonymity je mnozina vSetkych potencialnych tcastnikov pre dany objekt
zaujmu. Odosielatel je anonymny len vnutri mnoZiny potencialnych odosielatelov, jeho
odosielatelove] mnozZiny anonymity, ¢o moze byt teoreticky mnozina vSetkych odosiela-
telov na svete. Podobne definujeme pre prijemcu jeho prijemcovu mnozinu anonymity.
Tieto dve mnoziny mézu byt rézne, moézu byt rovnaké, moézu mat spoloény neprazdny
prienik. MnoZiny anonymity sa mozu menit v ¢ase, ale kedZe utocnik podla naSich

predpokladov nezabuda, tak sa mozu len zmensovat.

1.2.3 Nespojitel'nost

Pre utoc¢nika su dva alebo viaceré objekty zaujmu nespojitelné, ak pravdepodobnost, Ze

tieto objekty vykonavaja spolo¢né operacie, sa jeho pozorovaniami nezvysuje a zostava

'Pod zlomkom tcastnikov, resp. zariadeni, sa v kazdom protokole mysli nie¢o iné. Najcastejsie sa
predpokladé, Ze pasivny tto¢nik nikdy neméa pod kontrolou dostatok tcastnikov potrebnych na to,

aby vedel jednoznacéne odhalit identity klientov pre dani spravu.
2Komunika¢né kanaly st sifrované, ak sa nepovie inak.
3V literattre sa zvy&ajne znalost Gto¢nika definuje ako pravdepodobnost jeho objektov zaujmu.

Viac znalosti potom znamené presnejsie pravdepodobnosti.
4 Ako napriklad klienta komunikécie, pravneho subjektu alebo poéitada
5Za vlastnost povazujeme napriklad schopnost prijimat, posielat alebo spracovavat spravy.
6Navrh formalizovaného pristupu k anonymite sa uvadza v [39], v kapitole 2.5.
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na zanedbatelnej trovni.

Pomocou pojmu nespojitelnosti vieme definovat pojmy anonymity. Anonymita odo-
sielatela je, ked dana sprava je nespojitelna s odosielatelom. Podobne, anonymita
prijemcu je, ked dana sprava je nespojitelna s prijemcom. Vzdjomnd anonymita je,
ked dany odosielatel a dany prijemca st nespojitelni. Inymi slovami, neda sa zistit, ¢
dany odosielatel komunikuje v systéme s danym prijemcom.

Ak je odhalena anonymita odosielatela aj anonymita prijemcu, tak je odhalena aj
vzajomna anonymita, lebo vieme priradit k spravam ich prijemcov aj odosielatelov.
Ak je odhalené vzajomné anonymita, tak to nemusi odhalit anonymitu prijemcu alebo
anonymitu odosielatela, ak nevieme urcit ktoré spravy si medzi sebou posielaju. Naj-

CastejSie nas zaujima anonymita prijemcu a vzajomné anonymita.

1.2.4 Pseudonymita

Pseudonym je identifikitor uzivatelov. Hovorime, ze uZivatel drzi svoj pseudonym.
Byt pseudonymny je stav uzivatela, ked uzivatel pouZiva svoj pseudonym ako svoj
identifikator [59].

Definicia umoznuje viacerym uZzivatelom drzat jeden pseudonym. Takyto pseudonym
budeme nazyvat skupinovy pseudonym a v dalsom budeme predpokladat, Zze pseudonym
drzi prave jeden ucastnik.

Treba poznamenat, Ze aj ked sa pojmy anonymity a pseudonymity slovne podo-
baju, vyjadruja iny typ objektov. Anonymita je stav icastnika a pseudonym je atribut
ucastnika.

Priklad pseudonymu je napriklad emailovéa adresa.

1.2.5 Sila anonymity

Uvod. V praci Kellyho [39] sa spomina viacero druhov metrik, vhodnych na meranie
sily” anonymity.
V tejto kapitole budeme modelovat anonymitu z pohladu tutoénika podla pravde-

podobnostného” modelu navrhnutého Kesdoganom, Egnerom a Biischkesom [11].

"V literattre sa deterministické modely anonymity nepouzivaju, kedze moze byt velmi fazké presne

vyjadrit pocty objektov zdujmov pre jednotlivé protokoly.
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Vzhladom na dana spravu M definujeme ¥ ako mnozinu vSetkych uzivatelov a
r € R ako rolu uzivatela (R = {odosielatel, prijemca}). Nech U je distribucia pravde-
podobnosti tcastnikov u € ¥ majucich rolu r vzhladom na spravu M, po pozorova-
niach tto¢nika®. Za ttoénikov experiment povazujeme vykonanie algoritmického atoku,
ktory mu moze priniest Ciastoéné alebo tuplne informacie dopoméhajice k odhaleniu
anonymity ucastnikov.

Nahodnt premennt® U oznacujeme ako pravdepodobnostnii distribiciu r-anonymity.

Formalne U : U x R+ [0,1] a Y. _, U(u,r) = 1. Ak to kontext nevyzaduje, vynecha-

uew
vame explicitné urcenie spravy M a roly r.

Niekol'ko prikladov vypoé¢itanych hodnoét mier anonymity uvadzame v kapitole 1.5.5.

Mohutnost mnoziny anonymity. Z definicie anonymity vieme priamym sposobom
definovat silu anonymity ako mohutnost mnoziny anonymity. Inymi slovami je to po-
¢et ucastnikov, ktorym nahodné premenna U priraduje nenulova pravdepodobnost.
Formélne nas zaujima stredné hodnota E(S), kde S = [{u,u € U A U(u) # 0}|.

Vyhodou tejto miery je relativna jednoduchost a jej nevyhodou je, Ze nevieme z
nej ur¢it pravdepodobnost odhalenia jednotlivych tcastnikov, respektive distribiiciu
pravdepodobnosti vnutri mnoziny anonymity.

Tato miera nam poskytuje iba intuiciu o tom, Ze medzi kolkymi tc¢astnikmi je dany

ucastnik potencialne anonymny.

Entropia mnozZiny anonymity. Entropia je pojem z teérie informéacie zavedeny
Shannonom [69]. Definovanie miery anonymity na zaklade entropie sa snazi zahrntt aj
pravdepodobnosti jednotlivych prvkov mnoziny W.

Pre pravdepodobnostnu distribtciu r-anonymity U definujeme efektivnu velkost mno-

Ziny anonymity S, rovnu entropii tejto distribucie [67]. Inymi slovami:

S=- Zpu lg(pU)7

uew

kde p, = U(u,r).

8V odbornej literattire sa pravdepodobnost po experimente nazyva posteridrna pravdepodobnost.
9N&hodné premennd priraduje pravdepodobnosti jednotlivym prvkom mnoZiny a v stéte st tieto

pravdepodobnosti rovné 1. Stredna hodnota je vizeny priemer prvkov mnoziny.
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Tuato veli¢inu je mozné interpretovat ako pocet bitov informacie, ktoré uto¢énik po-

trebuje na identifikovanie uzivatela u. Zékladné pozorovania si:

e Vzdy plati 0 < S < lg|¥|. Anonymitu povaZujeme za perfektni, ak nastava
S =lg|V].

e Ak S =0, tak systém nezarucuje ziadnu anonymitu.

Iné. Zaujimavi mieru vzhladom na konkrétneho tcastnika systému, navrhli dizajnéri
protokolu Crowds [62]. Zavadzaju pojmy ako absolitne sikromie, za hranicou podoz-
renia, pravdepodobne nevinnyg, odhaleny a dokdzatelne odhaleny na zaklade distribucie

pravdepodobnosti vnutri mnoziny anonymity. Viac o Crowds v kapitole 1.6.1.

1.2.6 Reputacia

Reputéacia je miera, ktora sa snazi odzrkadlovat doveryhodnost entity v buducnosti, na
zéklade jej spravania v minulosti [20]. Miera reputacie moze byt definované na prirodze-
nych ¢&islach, alebo ako normalizovana pravdepodobnost vyjadrujica doveryhodnost.

Mnozina operacii verejne zndmych entit v sieti sa rozdeli na dobré a zlé. Za dobré
mozno povazovat napriklad spravne dorucenie spravy, za zlé napriklad nepreposlanie
spravy dalej. Dobrymi operaciami si entita zvySuje pozitivnu reputdciu a zlymi operé-
ciami si zvySuje negativnu reputdciu.

V realnom svete, kde su transakcie kratke alebo verejne overitelné, su reputacné
systémy uspesnym néastrojom. Napriklad eBay, celosvetovo rozsirena online aukcia, ma
vytvoreny aukény systém na zaklade feedbacku z kazdej obchodnej transakcie. Spatni
vazbu od kupujuceho mé vyjadrit spokojnost s aktivitami predajcu [39].

V anonymnych sietach maju reputa¢né systémy problémy [20, 25]. Overit spréavne
dorucenie vie len odosielatel spravy a vystopovat dovod zlyhania moze byt tazké. Na

t10, aby si Gspesnym posielanim sprav

druhej strane, ato¢nik mdze pouzit viacero identi
medzi nimi zvySoval pozitivnu reputéciu.
Tieto problémy skimaju v [20] a ich zéverom st dalsie otazky. Navrhuju pouzitie

grafov reputécie, podobnym grafu dovery certifika¢nych autorit.

10Vyuzivanie viacero identit jednym tto¢nikom sa v anglickej odbornej terminolégii nazyva pse-

udospoofing.
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1.3 Vecerajtci kryptologovia
1.3.1 Po6vodny protokol

Uvod. Problém vecerajucich kryptologov!! je zékladnym problémom anonymnych
sieti. Uvadzame upravené povodné znenie D. Chauma [6]:

Traja kryptologovia sedia na veceri za okruhlym stolom. Za veceru plati bud jeden
z kryptologov, alebo NSA'2. Traja kryptologovia respektuji pravo vykonat anonymnii
platbu, ale su zvedavi, ¢ zaplatila NSA, respektive ¢i zaplatil jeden z nich.

Protokol navrhnuty Chaumom umoziuje v jednom svojom kole broadcastovat!? je-
den bit informacie anonymne, za predpokladu, ze kazdy klient protokolu je cestny.
Tento protokol je povazovany za dokaz toho, Ze nepodmienend anonymita je dosiahnu-
telné, avsak protokol sa v praxi nepouziva. Rozsirenie protokolu, Vecerajici kryptolo-

govia na diskotéke |71], umoznuje detekovat necestnych uzivatelov.

Priebeh. PopiSeme priebeh protokolu pre n tcastnikov.

V prvej faze si kazda dvojica klientov 7 a j dohodne spolo¢ny nahodny bit M;; = Mj;,
ktory je ich spolo¢nym tajomstvom. V druhej faze kazdy klient i zverejni informaciu
P;, ¢im je XOR™ jeho spoloénych tajomstiev a informacie, & zaplatil:

P, =DB;® (@ M;;),
J#
kde B; = 1 prave vtedy ked klient i za veceru zaplatil. Ak sa nepovie inak, tak inde-
xujeme od 1 po n.

Oznacme A = @, P,. Kedze vietky M;; boli zaratané v A dvakrat, tak jednoduchymi
tUpravami dostavame:

A:@Pi:@(Bi@(®Mij)) :@Bi- (1)

i i j#i i
Podl'a nasho predpokladu maximalne pre jedného klienta plati B; = 1. A preto je
A = 1 préave vtedy, ked niektory z klientov zaplatil. Vo v8eobecnosti A informuje o

parite poctu platiacich klientov.

1Nazov je podobny Problému vecerajicich filozofov z oblasti synchronizacie procesov.
12NSA - United States National Security Agency je hlavnou organiziciou pre bezpeénost v USA.

Slovenskym ekvivalentom je NBU - narodny bezpecnostny trad.
BPoslat vietkym tcastnikom.
HMSlovensky bitovy sticet.
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Dokaz anonymity. Predpoklady. Uvazujme graf spolo¢nych tajomstiev G’, kde vr-
choly V' su klienti a hrany FE st ich spolo¢né tajomstva. Nech uto¢nik ovldda mnozinu
klientov C' C V' a teda pozna vsetky spolo¢né tajomstva, ktoré vlastnia C. Oznacme
graf GG, ktory ma rovnaké vrcholy ako G’ a ktorého hrany su spolo¢né tajomstva, ktoré

1'5. Dalej uva-

uto¢nik nepozna. Predpokladajme, ze v G neexistuje izolovany vrcho
zujme Tubovolny komponent suvislosti S grafu G. Z predoslého predpokladu |S| > 2
a |[C] < |V| - 2.V dokaze nepredpokladame, ze ) ., B, < 1. Chceme ukazat, Ze
utocnik ma rovnaki znalost pred aj po svojich pozorovaniach. Na presni formulaciu
dokazovaného tvrdenia je nutné zaviest dalSie oznacenia.

Oznalenia. Ozna¢me m = |S|, n pocet hran v S, M binadrnu maticu susednosti
s m riadkami zodpovedajtacim vrcholom S a n stlpcami zodpovedajicim hranam S.
Ozna¢me nahodné premenné K, I a D, ktoré st binarnymi stipcovymi vektormi dlzok
n, m a m, pricom premenné K a [ st nezavislé. Vektor K reprezentuje spolocné
tajomstva, informacny vektor I reprezentuje hodnoty B,,v € S a vektor D reprezentuje
hodnoty P,,v € S. Aritmetické operacie protokolu vyjadruje vztah (M K) & I = D.

Chceme ukazat, ze utocnik mé rovnaki znalost pred aj po svojich pozorovaniach.
Inymi slovami, ak d je pozorovany vysledok a i je hodnota informa¢ného vektora, tak
podmienené pravdepodobnost P(D = d|I = i) = P(I =1i).

Dokaz. Ozna¢me Par(X) paritu binarneho vektora X, ktorou je XOR jeho bitov.
Vieme!S, ze Par(d) = Par(i). Uvazujme systém m linearnych rovnic o n nezndmych
MK =1 & d, kde nezname st binarny vektor k. Kvoli konstrukcii M pre kazdy jeho
stlpec t plati Par(t) = 0 a preto su riadky matice linearne zavislé. Na druhej strane,
kvoli stivislosti S je kazda vlastnal” podmnoZina riadkov linedrne nezavisla.

To, Ze st nezéavislé, vieme dokézat sporom. Keby neboli linearne nezavislé, tak by vy-
brané riadky museli mat v kazdom stipci paritu 0. Vratme sa ku grafovej reprezentacii.
Vybraty riadok znamena vybraty vrchol. To by znamenalo, Ze kazd& hrana pritomné
vo vybratych riadkoch by musela byt zapoc¢itana v stipcoch parny pocet krat, a teda

prave dvakréat, lebo je tam maximalne dvakrat. A teda pre kazda hranu musime vybrat

15 Ak by izolovany vrchol v grafe G existoval, tak by tto¢nik vedel jednoznac¢ne ur¢it aki informéaciu

tento klient posiela.
16V pripade Par(d) # Par(i) niektory z klientov klamal.
17Vl]astna podmnozina X mnoziny Y je podmnoZina, ktora nie je Y. Zapisuje sa X C Y.
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1.3 Vecerajiici kryptologovia 1 ANONYMNE SIETE

oba jej koncové vrcholy a pre kazdy riadok vSetky jej pritomné hrany. Iterativnym pro-
cesom, podobnym prehladévaniu do 8irky, ziskame takym to spésobom vsetky riadky,
¢o je spor s predpokladom o vlastnej podmnozine riadkov.

Preto je hodnost matice M prave m — 1. A kedze vietky stlpce M st parne, tak
vysledkami (M K) st prave vietky parne vektory dlzky m. A teda ma systém 27+
rieSeni.

Podmienena pravdepodobnost P(D = d|I = i) je inymi slovami pravdepodobnost, ze
rovnost M K = iéd je platné, ked uré¢ime I = i. KedZe K je rovnomerne distribuované,
tak pocitanim moznosti pre vSetky mozné hodnoty k a vyhovujice rovnosti dostavame
P(D=d|l =i)=2"=2""= P(I =1i).

Diskusia. Vysledkom je nepodmienend perfektnd anonymita odosielatela. Jedinymi
predpokladmi boli korektna dohoda spolo¢nych tajomstiev, spolahlivost komunikac-

nych liniek a ¢estnost klientov. Preto st Vecerajuci kryptoloégovia velmi silnym teore-

tickym protokolom.

1.3.2 Nedostatky

Poévodné verzia protokolu mé v praxi nedostatky ako rychlost prenosu, potencialne ko-
lizie a kvadraticky pocet spolo¢nych tajomstiev. V tejto sekcii ukdZzeme niektoré mozné
rieSenia na protokole, kde sa klienti snazia odvysielat spravy 1|dlzka dat(inte,)|data.
Jednotka na zac¢iatku oznatuje zadiatok spravy a nasledujicich 64 bitov koduje dizku
dat. Stéale predpokladame, Ze ucastnici st Gestny, ale uz mozu vysielat naraz. Utoénik

je globalny pasivny a nepozna vSetky spolo¢né tajomstva.

e Rychlost prenosu. Po kazdom kole protokolu je nutné vygenerovat nové spo-
lo¢né tajomstva'®. Ako navrhol uz Chaum [6], tak namiesto jednobitovych spo-
lo¢nych tajomstiev vygenerujeme dlhé spolo¢né tajomstva, takze nemusime pred
kazdym kolom generovat nové. Alebo za spolo¢né tajomstva pouZijeme iniciali-

za¢né vektory pre pseudonahodny generétor ¢isel'®. Tieto pristupy ndm umoziuju

18K eby nové spolo¢né tajomstva neboli generované znova, tak by sa hodnoty P; lisili od predoslého

kola pre maximalne dvoch klientov.
19Pseudonahodné generatory éisel st deterministickymi zobrazeniami mnoziny éisel na seba. Postup-

nym aplikovanim zobrazenia sa generuji nové ¢isla. Pseudondhodny generator s vysokou entropiou je

cennym zariadenim.
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1.3 Vecerajiici kryptologovia 1 ANONYMNE SIETE

vykonat viacero kol naraz.

e Kolizie. Zo struktiry spravy je zrejmé, ze kazdy klient vie, kedy sa vysiela nejaka
sprava. Pridame dve pravidla. Prvé je, Ze ked nejaky klient vysiela, iny klient
nezacne vysielat. Druhé je, Ze ked vysielajuci klient uvidi iny vysledny bit A, ako

posielal, tak prestane d'alej vysielat.

Vysielanie spravy sa zacne len ked zacne vysielat neparny pocet klientov. A za
tychto predpokladov plati, Ze az do konca vysielania nejakej spravy bude spravne
vysielat neparny pocet klientov. Lebo A nadobudne hodnotu, ktort vysiela ne-
parny pocet klientov. Obe hodnoty 0 a 1 nemo6zu byt vysielané neparnym poc¢tom
klientov, lebo by v tom pripade vysielalo parny pocet klientov. Nevyhodou je, Ze
kazdy vysielajici klient musi po kazdom kole overit korektnost svojho prenosu a

znovu mame problém s rychlostou prenosu.

Tento problém vieme vyriesit pravdepodobnostnym pristupom. Budeme uvazovat
iba platnost prvého pravidla. Zmenime Struktiru spravy tak, Zze po prvom bite
spravy nasleduje n bitov urc¢enych na losovanie o pravo vysielat. Po prvom kole
vysielania spravy si kazdy klient ndhodne vygeneruje ¢islo £ od 1 do n a vysle
n-bitovy nulovy vektor s jednotkou na k-tej pozicii. Pravo vysielat ma ten klient,
ktorého jednotlivy bit je prvy. Kolizia nastane len v pripade, ked prvy jednotkovy
bit urcilo neparny pocet klientov vacsi ako dva. Pravdepodobnost tejto udalosti
vieme minimalizovat [ubovolne. Pri tomto losovacom pristupe netreba cakat po
kazdom kole a je mozné celd spravu poslat na trikrat. Caké sa len vtedy, ked

nikto nevysiela.

e Kvadraticky pocet spolo¢nych tajomstiev. Od zaciatku sme vyzadovali,

n(n—1)
— -

aby kazdé dvojica klientov mala spolo¢né tajomstvo, ktorych je dokopy
Uvazujme graf spolo¢nych tajomstiev, ktorého struktura je verejna. Doteraz sme
predpokladali kompletny graf, ale protokol bude anonymny aj v pripade, ked
kazdy vrchol je stupna aspon dva. Vo vSeobecnosti pozadujeme, aby tutoc¢nik
ovladajuci l'ubovolnu k-prvkova mnozinu klientov, nevedel rozdelit graf na casti

a tym zmensit mnozinu anonymity [7]. Napriklad, ak tto¢nik pozna vsetkych

hranovych susedov klienta u, tak vie jednoznacne urcit vsetky B,. RieSenim je

12
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Tubovolny (k+1)-suvisly graf. V §pecialnom pripade k = n—1 rieSenie neexistuje.

1.4 Centralizované pristupy
1.4.1 Penet

Uvod. Webovy server anon.penet.fi bol jeden z prvych verejne dostupnych remai-
lerov. Remailer je sluzba, proxy, ktora preposiela klientské emaily pod inym menom.
Remailery je mozné rozdelit na dva druhy, stavové a bezstavové 2 .

Stavové remailery maja tabulku, ktora mapuje kazdu klientska emailovi adresu na
jeho verejni, pseudonymnu adresu. Ak klient spravu posiela cez remailer, tak remailer
zmeni hlavicku emailu a spravu posle pod pseudonymnou adresou. Naopak, ak tretia
strana chce poslat odpoved, tak posle email na pseudonymni adresu a remailer ju
prelozi na adresu klienta.

Bezstavové remailery z hlavicky emailu odstrania adresu klienta a posla ho dalej
pod svojim menom. KedZe si nepamétaja priradenie medzi klientskou adresou a pse-
udonymnou adresou, tak nie je mozné na tieto emaily odpovedat.

Julf Helsingius, tvorca stavového remaileru Penet, vytvoril zakladni pracujicu ver-
ziu v priebehu dvoch dni [36]. Komunikicia nebola 8ifrovana a spravanie sluzby bolo
deterministické. V pripade pasivneho uto¢nika schopného zachytéavat komunikaciu Pe-

netu by bolo na zaklade postupnosti prichadzajucich a odchadzajicich sprav trivialne

priradit pseudonymné adresy ku klientskym adresam.

Utok. Penet bol vytvoreny v roku 1993 a v ¢asoch svojej najvicsej popularity mal
700,000 registrovanych klientov a preposielal denne viac ako 10,000 emailov [36].
Remailer nekontroloval svojich klientov ani obsah preposielanych sprav. Niektori
klienti remailer zneuzivali na distribiciu ilegalneho obsahu, na zverejiiovanie privat-
neho a tajného obsahu alebo na vulgarnu kritiku verejnych instittucii. Z toho dévodu
¢elil Penet verejnym aj pravnym vyzvam na odhalenie skuto¢nych identit konkrétnych
pseudonymov. Vyvrcholenim bol ¢lanok na titulnej strane novin The Observer, ktory

obvinoval Helsingusa z distribucie 90% detskej pornografie. VySetrovanie policie viedlo

20podla iného nazvoslovia sa na rovnaké kategorie delia pod nazvami vystopovatelné (stavové) a

nevystopovatelné (bezstavove).
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k vyvrateniu tohoto faktu, kedze Penet dlhy ¢as neumoziioval posielat multimedidlny
obsah v emailoch [36].
Kvoli stupiiujiicemu sa tlaku sa Helsingus dna 30.08.1996 rozhodol Penet vypnut.

Bolo mozné, Ze statu sa podari ziskat mapovacie data a realizovat tak tspesny prdvny

utok?.

1.4.2 Anonymizer

Uvod. épeciﬁkécia HTTP protokolu nuti webovy prehliada¢ odkryvat mnohé data
o klientovi. Napriklad premenné HTTP USER_ AGENT, REMOTE HOST alebo
HTTP REFERER informuji o webovom prehliadaci, opera¢nom systéme, procesore,
IP adrese a predoslej navstivenej adrese klienta. Protokol HT'TP cookie umoznuje we-
bovému serveru ukladat informécie na klientskej strane a to umoznuje serveru stopovat
akcie klienta na jeho strankach.

Zariadenia, ktoré ocistuju HTTP protokol od dat umoznujtce identifikovat klienta,
sa nazyvajui anonymizacné proxy. Anonymizer je realnou implementaciou anonymizac-

ného proxy.

Implementacia. Ak klient chce vyuzit sluzbu Anonymizera na ¢itanie URL adresy
u, tak vedie svoju komunikiciu cez webové proxy vyziadanim adresy http://www.
anonymizer.com:8080/u. Webové proxy vo svojej prvej verzii [5] modifikovalo HTTP

komunikéciu nasledovne:

e Namiesto IP adresy klienta pouziva svoju IP adresu.

Odstrani informacie o konfiguracii klientského stroja z MIME hlavicky.

Odstrani informacie o navstivenych strankach.

Filtruje Java applety a Javascript aby nevytvarali paralelné HTTP spojenia.

Filtruje cookies.

e Vracia pozitivnu spétnu vizbu pridanim retazca ”[Anonymizer|” do titulky.

21Viac o pravnych ttokoch v kapitole 1.7.
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e Meni vSetky odkazy tak, aby isli cez Anonymizer.

Odpoved servera preposiela naspat klientovi. Akonahle je poziadavka klienta vy-
konana, Anonymizer vymaze vSetky data, ktoré vyuzival na vykonanie poziadavky.

Tymto sposobom sa vyhyba moznostiam priameho préavneho ttoku 1.7.

Anonymita. Nutnym predpokladom je dovera klienta v server.

Globalny pasivny tuto¢nik monitorujtici komunikaciu Anonymizera vie na zaklade
postupnosti poziadaviek a odpovedi priradit spravy k odosielatelovi aj prijemcovi. Ob-
ranou su systémy podobné mixovym sietam popisané v kapitole 1.5.

Anonymizer sa snazi rieit nedostatky anonymity HTTP protokolu. Uz jeho tvorca
Boyan tvrdil[5], Ze Anonymizer nevie zarucit stopercentni anonymitu, kedZze poten-
cialny obsah HTML stranok®? je stale vo vyvoji. Vo vSeobecnosti sa snaZi odstranit
vSetky stopy identity v prenasanych datach a znemoznit komunikaciu mimo Anonymi-
zer?s.

Ak klient pouziva Standardny protokol HT'TP bez anonymizacie, tak je mozné ho
identifikovat na zaklade odtlackov prehliadaca. Monitorovanim ¢istého HTTP proto-

kolu dosiahli [28]| aspesnost 99,1% identifikovania prehliadac¢a v pripade opakovanej

navstevy.

Historia. Anonymizer bol nasadeny v roku 1995. Kedze vsetky poziadavky klientov
prechadzaji aj so vSetkym datami cez jeden server, Anonymizer ¢asom podlahol ne-
unosnej zatazi, ktora sa dala riesit iba nakdapenim nového hardwareu. Preto sa v roku
1997 stala komerénou sluzbou. Sluzby Anonymizera st stéle dostupné, v roku 2012
za 80 dolarov na rok [53]. Okrem zékladnych sluzieb ponika rovnomenné spolo¢nost

stavovy remailer a anonymitu pre Wifi siete??.

22HTML kéd je jednym z najéastejsie prenaganych dat cez HTTP.
23Napriklad streamovanie multimédif sa realizuje vytvorenim nového komunika¢ného spojenia.
24V naej praci sa anonymitou vo wifi sietach nezaoberame. Viac je mozné najst v praci Kellyho

[39]-
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1.5 Mixové siete

Uvod. Mixové siete poskytuji anonymitu odosielatelovi maskovanim jeho sprav me-
dzi ostatnymi spravami siete. Ako uz nazov naznacuje, zariadenie miz poradie prepo-
sielanych sprav miesa a tym robi priradenie vstupnych a vystupnych sprav tazsim.
Mixové siete sa kvoli ich vysokym odozvam pouzivaji v anonymnych remaileroch a
v protokoloch elektronickych volieb [66]. SnaZia sa chranit proti globalnemu pasivnemu

uto¢nikovi. Mézu mat problémy s aktivnym ttokom popisanym v kapitole 1.5.4.
Koncept a terminolégia. Mix je zariadenie pracujice v troch fazach:
1. ZhromaZdenie sprav. Mix ¢aka, kym dostane n sprav tvoriacich jednu ddvku®.
2. Premiesanie davky. Mix poradie sprav v davke spermutuje.
3. Vypustenie premieSanej davky. V spermutovanom poradi mix posle spravy dalej.
Anonymita odosielatela sa dosahuje za predpokladu, Ze ito¢nik nevie priradit spravy

zo vstupu mixu spravam vo vystupe mixu.

1.5.1 Chaumov mix

Uvod. Prvy protokol vyuzivajici myslienku premiesavania sprav bol navrhnuty Chau-
mom v roku 1981 [7].

Chaum uvazuje dva zakladné predpoklady pre svoj protokol [7]:

1. Sifrovat a deSifrovat spravy vie len tcastnik poznajici kli¢. Formélne, nikto nevie
priradit Sifrované spravy ku koreSpondujicej mnozine nesifrovanych sprav, alebo
vytvarat falzifikaty, bez znalosti prislusného nahodného retazca alebo sikkromného

klaca.

2. Vonkajsi globdalny aktivny utocnik. Ktokol'vek vie ¢itat v8etky spravy na komuni-

ka¢nej vrstve?S, kazdy moze také spravy vytvarat, mazat a menit.

25V kapitole o mixoch budeme ¢&islom n oznacovat velkost jednej davky mixu v aktualnom kontexte.
26Chaum pod tym myslel napr. pakety. Predpokladal, Ze kazdy vid{ ich hlavi¢ku a teda aj zdroj a

ciel.
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Protokol. Vsetky spravy M od odosielatela B pre adresu prijimatela A sa posielaju
cez jeden dany mix. Nech R; a Ry st ndhodnymi retazcami (nonce), K; a K4 si verejné
kli¢e mixu a A. Nech Ei(X) oznacuje dopredni asymetricku Sifrova transforméciu.

Potom mix transformuje kazda spravu nasledovne |7]:

Ex, (Ri, Ex,(Ro, M), A) — Ey,(Ro, M), A.

Lava stranu budeme povaZovat za prijati sprdvu a prava stranu za odoslani spravu.

Hlavnou tlohou mixu je utajit vizbu medzi prijatou a odoslanou spravou. To sa
snazi dosiahnut tym, Ze spravu neposiela dalej ihned. Namiesto toho mix najprv na-
zhromazdi n sprav, preusporiada ich v lexikografickom poradi a az potom posle celd
davku na uréené adresy. Mnozina anonymity odosielatela si intuitivne prave klienti,

ktorych spravy boli vo vypustenej davke.

Nedostatky. V tejto verzii je protokol centralizovanym systémom. Preto méze dojst
k jeho zahlteniu, vypadku alebo tspesnému ttoku na samotny mix. Zahltenie a vypadok
sa riesi behom viacerych mixov sucasne.

Jednym z hlavnych ttokov proti mixovym sietam je n — 1 tok popisany v kapitole
1.5.4. Myslienka utoku je také, Ze sa uto¢nikovi podari do jednej davky mixu dostat jeho
n — 1 sprav a jednu spravu jeho zaujmu m. Po vypusteni davky ttoc¢nik vie trividlnym
sposobom odlisit spravu m od svojich sprav, a tym zistit jej odosielatela.

Vo vseobecnosti sa ttoky na centralizované mixy riesia napriklad pouzitim viacerym

mixov na smerovanie jednej spravy, takzvanymi kaskddams.

Kaskady. Chaum definuje kaskddu ako statickd postupnost N mixov v rade, pricom

k-ty mix vykonava transforméciu rovnaki, ako pri centralizovanom pristupe:

Exy s (BN—tt1, Exy o (Bn—ky - - Bx,(R1, Exc,(Ro, M), A)...)) o)
= Ery o (Bn—p, -, B, (Ry, Ex,(Ro, M), A)...).

Povodna sprava od odosielatela je zabalena do zaSifrovanych vrstiev, pricom kazdy
mix jednu z vrstiev rozbali. V takejto sieti staci, aby bol jeden z mixov ¢estny. Dalsou
vyhodou je, kvoli statickej sieti, ze v jednotlivych vrstvach nie je potrebné poskytnut

informaciu o nasledujicom mixe.
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7 umoziuju odosielatelovi vytvo-

Novodobé mixové siete, ako napriklad Mixminion?
rit si pre svoje spravy vlastnu cestu cez mixovu siet. Koncept sa v literatire nazyva
volné smerovanie. Nevyhodou moze byt zlozitost, kedZe mix nevie dopredu kam moze
sprava smerovat, tak je niteny pouzit asymetrické Sifrovanie?®. Navyse, ak vie ttoénik
urcit, ze sprava je spatna, tak je protokol nachylny na tutok opakovanim, ktory moze

viest k odhaleniu povodného odosielatela.

Dalsie mozné topologie siete skimaji Dingledine, Shmatikov a Syverson [24].

Spédtné spravy. Protokol umoznuje posielat anonymné spravy od tcastnika X ucast-
nikovi Y. Chaum uvazoval aj o schéme, ktora umoznuje Y poslat spditni sprdavu X bez
odhalenia identity X.

Odosielatel X prilozi anonymnu spétnt adresu Ki(R;, Ax) do svojej spravy, kde
K je kIi¢ mixu, R; je nonce generovany X a Ax je adresa X. Mix ma Specidlnu

transformac¢ni funkciu pre spétné spravy:
B, (Ry, Ax), Exy (Ro, M) — Ax, Ri(Ex (Ro, M)),

kde Kx je kIi¢ vygenerovany pre tuto prilezitost, Ry je nonce a M je spétné spréava.
Pravé cast je sifrovana R;, aby uto¢nik nemohol opakovat spravu od Y. Retazec R,
poznaju iba X a mix. Téato konstrukcia sa da rozsirit na kaskaddy. Spéatné spravy na-

vrhované Chaumom st podobné spatnym onionom popisanym v kapitole 2.2.3.

1.5.2 Remailery druhej generacie

Remailery druhej generacie st mixovymi siefami implementujice koncepty Chauma
[7]. Medzi najznamejsie patria Babel [31] a Mixmaster [18], oba vytvorené v polovici

90tych rokov.

Mixmaster. Protokol Mixmaster bol navrhnuty v roku 1995 Ulfom Méllerom [18] a
vyvijal sa az do vydania verzie 3 v roku 2008. Mixmaster je jeden z najrozsirenejsich
remailerov sucasnosti [12] a pouziva na prenos protokol SMTP. Postupne vymenujeme

hlavné vlastnosti Mixmastera podla jeho Specifikacie [15].

2TViac o Mixminione v kapitole 1.5.3.
28Lebo si nevie dopredu dohodnaf kI'a¢ pre symetrické Sifrovanie.
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Akumuldcia sprdv®®. Mixmaster spravy zhromazdi a ulozi si ich do akumuldtora.
Ked uplynie isty ¢as, alebo je v akumulatore dostatok sprav, tak z nich vyberie ¢ast,
pomiesa a posle dalej. Tento koncept je ¢iastoénou odpovedou na n — 1 utok, popisany
v kapitole 1.5.4.

Volné smerovanie. Mixmaster nechéva volbu cesty na odosielatelovi. Zoznam do-
stupnych mixov je verejnou informaéciou.

Rozsekanie sprav. Mixmaster umoznuje dlhé spravy rozsekat na kusy. Tieto kusy
moze uzivatel poslat roznymi cestami, ak plati, Ze posledny mix maju vSetky zvolené
cesty spolo¢ny. Posledny mix kusy sprav zhromazduje, kym neuplynie globalne dany
Casovy limit. Ak ma vsetky, tak ich spoji dokopy a posle prijemcovi. Okrem toho,
Mixmaster umoznuje poslat viacero képii rovnakého kusu spravy. Posledny mix vyberie
prvy z nich. To zvySuje spolahlivost protokolu. Ide o déleziti stcast protokolu, kedze
odosielatel nevie zistit, ¢i prijemca spravu dostal.

Ochrana pred utokom opakovanim. Mixmaster pouziva Casové peciatky, kontrolu
unikatnosti identifikatora spravy a rotaciu klacov. Ak vyprsala ¢asova peciatka prijate;j
spravy, tak ju mix zahodi. Mix si paméata identifikdtory vSetkych sprav, ktoré maju
platnu casovu peciatku. Ak prijme spravu s rovnakym identifikitorom, tak ju zahodi.
Identifikatory s neplatnou ¢asovou peciatkou mix maze, lebo by mohli byt v budicnosti
zneuzité ttocnikom3’. Kazdy mix svoje verejné klice meni v ¢ase, ak dostane spravu
sifrovand neplatnym kltucom, tak ju nevie deSifrovat a preto ju zahodi.

Falosné spravy. Kazdy mix vytvéara falosné spravy. Vypustaju sa do poolu podla
exponencialneho rozdelenia. Na kazdu prijata spravu pripadé v priemere 0.1 faloSnej
Spravy.

Hybridné sifrovanie. Hlavicka spravy je Sifrovana asymetrickou schémou, a obsahuje
kIa¢ pre symetrické sifrovanie. Tento kIa¢ je potom pouzity na deSifrovanie tela spravy.

Integrita sprdv. V kazdej vrstve spravy sa nachadza hash spravy, ktory sa overuje
pri kazdom prechode cez mix. Kvoli tomu je nemozné vytvarat spdatné sprdvy, lebo

odosielatel nevie dopredu vypocitat hash spitnej spravy3!.

29Viac o tejto stratégii mixovania v kapitole 1.5.5.
30Napriklad v pripade, ked sa ttoénikovi podari ziskat kontrolu nad mixom.
31Keby sa nezachovavala integrita spétnej spravy, tak by bolo zbytoéné zachovat integritu doprednej

sprav. Aby sa zachovala integrita spétnej spravy, musel by byt hash pripojeny v kazdej vrstve spétnej
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1.5.3 Mixminion

Uvod. Mixminion [14] je rozsirenim pévodného Chaumovho navrhu mixovej siete a
jej pouzivanej implementacie Mixmaster3?. Tvorcovia navrhu Mixminionu poskytuju
kazdému moznost behu svojho vlastného mixu. Okrem toho existuje aplika¢ny klient
urceny na posielanie anonymnych emailov cez siet Mixminionu.

Mixminion, rovnako ako Mixmaster, pouziva na mieSanie sprav pool stratégiu, po-
pisanu v kapitole 1.5.5. Hlavnym rozdielom oproti Mixmasteru je moznost posielania

spatnych sprav.

SURB - Single Use Reply Block (Jednorazovy spiatny blok). Kedze odosiela-
tel spravy nepoznéa kltuce v hlavicke spatnej spravy, tak obsah spravy posiela pre prvy
mix nesifrovany. Obsah spravy sa pri prechode cez mixy postupne zaobaluje do Sifro-
vanych vrstiev. Prijemca spéatnej spravy si musi paméatat kIace symetrického Sifrovania
kédované v SURB, aby mohol prijatd spravu desifrovat.

Filozofiou Mixminionu je, aby dopredné a spitné spravy boli nerozliSitelné® pre
kazdého ucastnika. To znemoziuje pouzitie hashov na kontrolu integrity obsahu sprav.

Mixminion preto zavadza hlavicky rozdelené na dve nohy. Hlavicka je rozdelené na
hlavni ¢ast a vedlajsiu cast, ktoré st rovnako velké a obe podliehaju kontrole integrity.
Hlavna hlavicka je anonymnou adresou pre cestu z A do M a vedlajsia hlavicka je
anonymnou cestou z M do B, A je odosielatel, B je prijemca a M je mix, nazyvany
bod vymeny. Vedlajsia hlavicka je Sifrovana symetricky odosielatel om, kI'a¢ je odvodeny
od hashu obsahu spravy.

Ak pride spréava do bodu vymeny, tak sa hlavnéa hlavicka deSifruje sikromnym kl-
¢om, a mix zisti, ze je bodom vymeny. Preto desifruje vedl'ajsiu hlavicku podla hashu
obsahu a potom podla svojho sukromného klica a tieto hlavicky vymeni. f)alej posiela
spravu podla novej hlavnej hlavicky.

Ak by sa obsah spréavy zmenil na ceste A — M, tak by sa M nepodarilo desifrovat

anonymnej adresy. A to je nemozné, lebo odosielatel dopredu nevie hash spétnej spravy prijemcu.
320 povodnom navrhu Chauma pieme v kapitole 1.5.1 a o Mixmasterovi v kapitole 1.5.2.
33A teda obsahuje identifikdtor spravy, adresy mixov, kl'i¢e pre symetrické Sifrovanie. Tieto infor-

maécie st takisto zabalené Sifrovanim verejnymi kl'aémi mixov. Preto sa odpoved musi poslat skor, ako

pride k rotacii klI'i¢ov na jednotlivych mixoch.
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vedlajsiu hlavicku. Na cesta M — B moze prist k zmene spravy. Utoku sa tak brani

Mixminion iba ¢iastoc¢ne.

Implementacia. V tejto kapitole spomenieme niektoré odlisnosti od Mixmastera,
popisovaného v kapitole 1.5.2.

Mixminion, narozdiel od Mixmastera, pouziva TLS?** nad TCP na zabezpecenie
linkovej vrstvy. Okrem vysSej bezpecnosti je tym umoznené posielat aj iné typy dat
ako emaily.

Proti utoku opakovanim sa Mixminion chrani jedine rotaciou kli¢ov a zapamétanim
si v8etkych identifikdtorov spréav pre aktualne platny kla¢. Tym znemoziuje [ubovol-
nému uzivatelovi poslat rovnaku spravu cez rovnaky mix viackrat.

Mixminion pouZiva verejné priecinkové servre®®, ktoré navyse poskytuju vykon-
nostné charakteristiky jednotlivych mixov.

Kazdy mix mé vlastné vystupné pravidla, dostupné z priec¢inkovych servrov, kto-
rymi moze obmedzit data, ktoré vypusta mimo siet mixov. Tento navrh je podobny
priec¢inkovym servrom Toru popisanych v kapitole 2.3.2.

Mixminion nevytvara falo$né spravy, kedze podla ich autorov neexistuje presvedciva
analyza, ktora by preukézala ich vyhody [11].

Vsetky spravy st rovnako dlhé, aby boli nerozlisitelné. Sprava sa pri prechode cez
mix skracuje, lebo sa odstréni jedna vrstva hlavicky. Preto je nutné hlavicku doplnit
vypchéavkou (paddingom). V ¢lanku [50] navrhuju bezpe¢ény padding pre mixové siete.

Presnejsie udaje o implementacii navrhu je mozné néjst v Specifikdcii Mixminionu

[15], od rovnakych autorov.

1.5.4 n—1 atok

Uvod. V sekcif prezentujeme n — 1 ttok®®. Clanok [63] rozobera tspesnost ttoku
proti standardnym druhom mixov, ¢lanok [56] sa zaobera aj s mixami s pamétou a
¢lanok [10] uvadza algoritmus so simulaciou.

V sekcii popiSeme 1tok a v kratkosti diskutujeme o moznych rozsireniach a obranach

34 A pouziva jedine Diffie-Hellmanov protokol na dohodu kItéa.
35Viac o prie¢inkovych servrov v kapitole 2.3.2.
36Ktory je znamy aj pod menami disclosure, flood-trickle alebo blending.
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Model atoc¢nika. Predpokladédme, Ze v sieti existuje jeden mix, ktory je cestny, vie
rozpoznat opakované spravy a vykonava standardny trojfazovy beh: zhromazdi spravy,
preusporiada spravy a vypusti spravy.

Predpokladdme globélneho aktivneho ttoc¢nika, ktory vie pozorovat vsetky spravy,
zachytit ich, pozdrzat ich, menit ich alebo vytvarat nové ale nevie ziskat priamu kon-
trolu nad samotnym mixom. Pripomenme, Ze uto¢nik kvoli Sifrovym transforméaciam
vo vnutri mixu nevie priradit ku vstupnej sprave jej vystupny obraz. Cielom tto¢nika
je narusit vzajomna anonymitu odosielatela a prijemcu, respektive odhalit s kym dany

klient komunikuje.

n — 1 atok. Predpokladajme, Ze mix vzdy zhromazdi aj vypusti presne n sprav.
Uvazujme algoritmus na vykonanie n— 1 ttoku z ¢lanku [68]: Utoénik zachyti a pozdrzi
spravu svojho zaujmu m. Nasledne posiela spravy do mixu, kym mix davku nevypusti.
Akonéhle mix déavku vypustil, ato¢nik pozdrzi cudzie spravy a posle mixu n—1 svojich
sprav spolu s m. Potom, ¢o mix spravy vypustil vie Gto¢nik jednozna¢ne urcit, ktora z
vypustenych sprav bola m.

Poznamenajme, Ze za nasich predpokladov je n—1 tutok istym ttokom, ktory je vzdy

aspesny.

Zovseobecneny utok. Kvoli mixom s pamétou nemusi stacit jedno kolo na tispesny
utok, kedze sprava m moze v mixe po vypusteni zostat (a podobne mix nie je tplne
prazdny). V [56] forméalne definuji viackolovy pravdepodobnostny tutok, ktorého pod-
statou je vo viacerych kolach vyprazdnit mix od cudzich sprav a potom posielat vlastné
spravy, az kym m nie je z mixu vypustena. V ¢lanku odvodia vztah poctu potrebnych
kol v zéavislosti od pozadovanej pravdepodobnosti a blizsie skiimaji tuspesnost n — 1
utoku na rozne typy mixov.

Napriek intuitivnej komplikécii v pripade pravdepodobnostnych mixov s paméatou
nedochadza k realnemu zvyseniu nakladov utoku [68].

V clanku [50] sa snazia presne vy¢islit pocet kol utoku potrebnych na dosiahnutie

dostatocnej pravdepodobnosti v pripade akumula¢nych mixov.
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MozZné obrany. Siet viacerych mixov s moznostou volného smerovania sprav je né-
rocnejsSim prostredim na vykonanie n — 1 utokov ako siete s jednym mixom alebo
kaskadovym zapojenim viacerych mixov.

Pridanim aspon jednej falosnej spravy do kazdej vypustenej davky znemozni tito¢ni-
kovi jednoznac¢ne identifikovat m. Uvazuja sa falo$né spravy vytvorené mixami urcéené
pre mixy, ktoré vykonaju v sieti niekol'ko skokov. Utoc¢nik je preto niteny sledovat
v8etky cudzie spravy vypustené z mixu pocas jeho tutoku v sieti dalej rovnako, ako
spravu m. Kedze jedine sprava m siet mixov opusti, je uto¢nik schopny v koneénom
Case spravu identifikovat. Pocet sledovanych sprav sa ale exponencialne zvysuje od
poctu skokov m, ¢o mdze prakticky znemoznit tspesny utok.

Int moznost obrany poskytuju RGB mizy |10]. Kazdy mix M méa mnozinu kontrol-
ngjch mixov By;. Medzi M a B); sa pravidelne posielaju podpisané heartbead®” spravy.
RGB je skratka pre red (Cervena), green (zelend) a black (Gierna)®. Farby oznacuju
rozne typy sprav. Cervené st prave heartbeat spravy. V pripade, ze M prestane do-
stavat Cervené spravy, tak predpokladé, Ze je zahlteni Ciernymi spravami a preto do
svojho vystupu pridava falosné zelené spravy.

Dalsimi moznostami obrany si napriklad:
e Kontrola dorucenia sprav v nasledujucej davke predchadzajucim odosielatelom.

e Vytvaranie podobvodov, cez ktoré sa sprava pred vypustenim preposiela medzi
mixami. Tato schému implementuje systém Babel [31] a je podobny principu

uvolneného smerovania popisovaného v kapitole 2.2.3.

e Zavedenie reputacnych schém na zéklade zavazkov [68].

1.5.5 Stratégie mixovania

Uvéadzame zoznam roéznych sposobov, akymi moéze mix spravy preusporiadat.

Prahovy mix (Treshold mix). Standardny mix sa nazyva aj prahovim mizom.

Jedinym jeho parametrom je prah n. Zhromazdi n sprav, preusporiada ich podla da-

3"Heartbeat - srdcovy tep - je pravidelnym pingom Standardne uréenym na monitorovanie stavu

zariadeni.
38RGB standardne v informatike znamena red, green a blue.
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ného porovnania a vypusti ich vSetky v jednej davke. Nie je odolny proti n — 1 titoku

popisaného v kapitole 1.5.4.

Casovany mix (Timed mix). Jedinym jeho parameterom je peridda t. Nezavisle
na pocte nazhromazdenych sprav vypusti kazdych t sekiind vSetky nazhromazdené
spravy. Vyhodou je, Ze kazda sprava sa z neho dostane v kone¢nom ¢ase. Nevyhodou
je, ze utocnikovi staci v pripade n— 1 atoku spréavu svojho zaujmu m pozdrzat a pockat,
kym mix svoje spravy vypusti. Potom vlozi do mixu m a pozdrzi vSetky ostatné spravy.
Po t sekundéch ¢akania vie jednozna¢ne urc¢it vypustenu spravu m. Predpoklady na

uspesny utok su teda slabgie, ako v pripade standardného n — 1 ttoku.

Akumulaé¢ny mix (Pool mix). Definujeme akumulacny miz podla [68]. Akumu-
laény mix mé dva parametre: prah n a velkost akumulatora f. Mix vypusta spravy,
ked sa v nom naakumuluje n + f sprav. Vtedy z nich rovnomerne ndhodne vyberie f,
ktoré ponecha v akumulatore. Ostatnych n preusporiada ako prahovy mix a vypusti
ich v jednej davke.

V priemere sa sprava zdrzi v mixe 1 + nLJrf kol [68]. Efektivnu velkost mnoziny
anonymity®” je mozné odhadnit za predpokladov, Ze kazdu zo sprav poslal iny téastnik
[67]:

f

=lgn,
n
kde k je pocet kol behu. Napriklad, ak f = 10 a n = 100, tak limy_F ~ 7.129,
¢o intuitivne znamend, ze kazda zo 100 nazhromazdenych sprav je potencidlne medzi
2279 ~ 140 vypustenymi spravami.

Akumula¢né mixy je mozné kombinovat s ¢asovanymi [65].

Napriek nedeterministickému spravaniu vedie opakovanie kol n—1 utoku k Iubovolne

velkej pravdepodobnosti odhalenia.

Akumulaény mix s dynamickou paméitou (Dynamic pool mix). Namiesto
statického parametru f standardnych akumulac¢nych mixov, pouzivaju dynamické mizy

parameter f ako ndhodnu premennt. Standardne sa vol f podl'a exponencialneho alebo

39Definujeme v kapitole 1.2.5.
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binomického rozdelenia. Aj ked sa uspesnost n — 1 utoku dalej zniZuje, stale zostéava
opakovanim kol uspesny [68].

V ¢lanku [27] vypocitavaju velkosti mnozin anonymity pre akumula¢né mixy. Ro-
zoberaju pripady statickej aj dynamickej paméte a nepouzitie a pouzitie falosnych
sprav. Najviac (v zmysle entropie) anonymity z nich zabezpecuju dynamické akumu-

lacné mixy, ktoré pridavaji nahodny pocet falosnych sprav do vypustenej davky.

Stop-and-Go (SG) mix. SG mix rozgiruje myslienku ¢asovanych mixov a ma tri
parametre: 1), Timae a p. Pre kazda spravu individuédlne vypocita nahodné ¢asoveé
omeskanie v rozpati (Thnin, Tinez) podla exponencialnej distribucie pravdepodobnosti s
parametrom p.

V élanku [10] ukazali, Ze zo vSetkych spojitych funkcii prave exponencialna dosahuje
najvacsiu efektivnu velkost mnoziny anonymity.

V ¢lanku [11] analyzovali SG protokol, ktory do sprav navySe pridava ¢asové pe-
¢iatky. Exponenciadlna distribticia omeskania dava klientom dobré ¢asové odhady o

trvani dorucenia. Navyse vypocitali stredni hodnotu mnoziny anonymity:

A eMrgl
ES)=—+——,
7 2
kde A je parameter exponencialnej distribticie prijatych sprav a u je parameter expo-

nencialnej distribtcie omeskania SG mixu.

Dummy messages (Falo$né spravy). Pridavanie nerozpoznatelnych falosnijch sprdv
do vystupnych davok je vyhodnou stratégiou. Ako sme naznacili v kapitole 1.5.4, tak
tspesnost n — 1 Gtoku klesa pri pridavani konstantného poctu falosnych sprav expo-
nencialne od poc¢tu skokov spravy.

Presnejsie odhady poskytuje ¢lanok [27]. Detaily neuvadzame, kedZe prekracuju

rozsah naSej prace.

Krehké mixovanie (Fragile mixing). Zaujimavym teoretickym modelom su krehké
mixy [63], ktoré rozsiruju standardné prahové mixy. Ich uéelom je motivovat adminis-
tratorov mixov, aby dodrzovali protokol a ziadnym sp6sobom neuprednostiiovali spravy

(napriklad vlastné). Myslienkou je skryt vykonanu permutaciu ®p na davke D tak, aby
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odhalenie jednej inverzie viedlo k odhaleniu celej permutacie ®p a tym odhaleniu vset-
kych vypustenych sprav v D.

Krehké mixy sa zakladaji na beznalostnych dokazoch (zero-knowledge proofs) [3].
Clanok [63] navrhuje, dokazuje korektnost a implementuje protokol krehkého mixova-

nia.

1.6 DalSie anonymné siete

V kapitole v kratkosti uvadzame d’alsie rozsirené anonymné siete, ktoré kategorizujeme
t] . v, , . . e , . 4 . e
podla ich vyuzitia na anonymné posielanie sprdv a anonymné zdielanie suborov.

Pouzivame pojmy z inych protokolov popisanych v tejto praci.

1.6.1 Anonymné posielanie sprav

Crowds. Crowds [62]| je pomerne unikatnym protokolom, ktory sa snazi chranit iba
anonymitu odosielatela. Vsetci klienti st aktivnymi uZivatelmi siete, ktory s schopny
preposielat spravy. Klienti sa delia do skupin - crowdov, ktoré st geograficky rozptylené.
Pre klienta A je jondom kazdy iny klient v crowde klienta A.

Ak Kklient Jy chce poslat spravu m pre B, tak si hodi vaZzenou mincou. V jednom
pripade (hlava) posle spravu priamo B a v druhom pripade (znak) si vyberie ndhodné
jondo J;. V druhom pripade vykona J; rovnaky postup ako .J,. Toto sa opakuje, kym
na vazenej minci nepadne hlava.

Anonymita odosielatela je zabezpefena tym, Ze utocnik nevie, ¢ je posledny z po-

stupnosti jondov tvorcom, alebo preposielatelom spréavy.

Freedom. Freedom [I]| je protokol a aplika¢ny klient vytvoreny spolo¢nostou Zero
Knowledge v roku 2001. Umoznuje posielat Tubovolné spravy a svojich klientov adre-
suje podla pseudonymov uloZenych v centralnej autorite. Kazdy pseudonym obsahuje
anonymnu adresu, konstrukciou podobnii reply onionu popisaného v kapitole 2.2.3 a
udaje, ktoré umoznuju autentifikovat pseudonymného klienta. Vlastnosti ako Sifrova-
nie po vrstvach, zabezpecenie linky, centralne repozitare, miesta stretnutia a podpora
mnohych transportnych protokolov pripominaju Tor. Konceptudlnym rozdielom je, ze

Freedom poskytuje iba pseudonymitu. Jeden klient méze vlastnit viacero pseudonymov.
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Tarzan. Tarzan [31] je peer-to-peer protokolom bez centralnej autority pripominajui-
cim Onion routing a bol navrhnuty v roku 2002. Rozdielom je, ze Tarzan vybera routre
pre svoj obvod iba zo svojho okolia. Pomocou falosnych sprav sa snazi chranit aj proti

globalnemu pasivnemu utoc¢nikovi.

Drac. Drac [13] je protokol uréeny na zabezpecenie anonymity v prostredi IM a VoIP
vyuzivajuci socidlne siete navrhnuty v roku 2010. KedZze IM aj VoIP su protokoly s
nestalym prenosom dat, tak Drac pouZiva velké mmnoZstvo falosnych sprav, aby sa

chranil pred globalnym pasivnym tto¢nikom.

Telex. Telex [77] je protokol navrhnuty v roku 2011 urc¢eny na obchadzanie cen-
zirovych systémov®. Jeho myslienkou je pridavat znacky reprezentujtce pozadovani
blokovani URL do beznej webovej komunikécie, ktoré su cenzirovymi systémami ne-
rozpoznatelné. Vyuzitim ISP4! na vyhladavanie tychto znac¢iek by presmerovali komu-
nikaciu na pozadovania URL. Telex chce ISP motivovat k poskytnutiu svojich zdrojov

pomocou §tatov, ktoré chei zabezpecit slobodny obsah cenzirovanym krajinam.

I2P. 12P |7§] je protokolom a aplikiciou podobnou Toru navrhnutym v roku 2003. Na
rozdiel od Toru nepredpoklada existenciu centralnych autorit a na adresovanie pouziva
DHT - distribuované hashové tabulky. Dalsim rozdielom je, ze pouziva navyse schému
Garlic routingu (cesnakového smerovania). Kazdy router okrem toho, ze zaobaluje a
rozbaluje oniony, ¢akd na oniony s rovnakou nasledujicou adresou. Ked ich je viac,

tak ich zabali do jedného garlicu, v ktorom su tieto spravy nerozliSitelné.

1.6.2 Anonymné zdielanie siiborov
Pod pojmom anonymné zdielanie siborov myslime systémy, ktoré anonymizuju vytva-

ranie, zmenenie, mazanie, a pristup k sitborom v distribuovanom suborovom systéme.

Freenet. Freenet [J] je peer-to-peer aplikicia bez centralnej autority implementovana

v roku 2000. Kazdy klient poskytuje ¢ast svojej paméte, v ktorej st ulozené klientom

40Viac o cenziirovych systémoch v kapitole 2.3.3.
411SP - Internet service providers su poskytovatelmi internetového pripojenia pre pravnické a fyzickeé

osoby, zvyCajne pokryvajice pripojenim regiony a Stéty.
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nerozpoznatelné data. Kazdy subor je v sieti uloZeny viacnasobne.

Pri hl'adani suboru v sieti sa stubor premiestiuje blizsie ku klientom, ktory ho ¢asto
vyzaduju a naopak sa vymazava z miest, z ktorych je Ziadany malokedy.

V ramci datového priestoru Freenetu sa vytvoril anonymny staticky Internet, ktory
obsahuje aj tajné informacie a dokumenty.

Podobnym systémom je Publius|75].

Iné. Dalsimi protokolmi uréenych na zdielanie saborov st FreeHaven [21], ktory vy-
uziva reputacny systém, Mute[3], ktory na vyhladavanie pouZiva mravcovy algoritmus
[26] a OneSwarm [60], ktory sa snazi zabezpecit anonymitu podobni Onion routingu

a vykon podobny protokolu BitTorrent.

1.7 Standardné utoky

V kapitole uvadzame zoznam Standardnych ttokov na anonymné siete. Nerozoberame
ich do hibky, kedZe ich realizdcia ¢asto zavisi na konkrétnom protokole. Specialne v
pripade Toru v kapitole 2.4 popisujeme potencialne ttoky a v kapitole 1.5.4 popisujeme
n — 1 atok urcéeny hlavne pre mixové siete.

Utoky rozdelujeme podla ich téelu na dva typy:

e poturdenie prenosu (traffic confirmation), ktorého ucelom je odhalit vzajomnu

anonymitu dvoch danych klientov.

e analyza prenosu (traffic analysis), ktorého ucelom je odhalit anonymitu odosie-
latel'a, alebo prijemcu. Inymi slovami je cielom k danému klientovi najst klienta

ktory s nim komunikuje.

Vo véacsine pripadov nés zaujima hlavne analyza prenosu. V pripade sieti s nizkou
latenciou spojenia, ako napriklad Tor, je zbytocné uvazovat o obranéch proti potvrdeniu
prenosu, kedZe ¢asové korelacie na vstupoch a vystupoch siete odhaluja vzajomnu

anonymitu [23].

Vyuzitie prienikov (Intersection attack). Popisuje zakladna techniku, ked ttoc-

nik vytvara prieniky mnozin anonymity jeho objektu zaujmu. Uto¢nik moze ziskat
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viacero mnozin anonymity pre dany objekt zaujmu vykonanim viacerych ttokov. Ide

o prostriedok analyzy prenosu.

Pocitanie paketov (Packet counting). Ak sa v sieti zariadeni neposielajt falogné
spravy, tak plati, Zze pocet prijatych a odoslanych spréav daného zariadenia je rovnaky.
gpecialne, ak je vytvorena cesta C' = Z1,Zs, ..., Z, cez siet zariadeni, po ktorej si
koncovy klienti posielaji viacero sprav, tak plati, Zze pocet sprav poslanych po linke
Zi_1 — Z; je rovnaky, ako pocet sprav poslanych po linke Z; — Z;;.

Napriklad v pripade mixovej siete, ktora posiela viacero sprav po rovnakom obvode,
je mozné pocitanim sprav na vstupnych a vystupnych linkdch daného mixu ziskat po-
stupnosti vstupnych poctov (ai, as, ..., ax) a vystupnych poctov (by, ba, ..., by, ) Sprav.
Pre kazdé b; plati, Ze je sti¢tom niektorych a;, pricom kazdé a; prispieva k prave jed-
nému b;. To je dostato¢nou informaciou na odhaleniu ¢asti obvodu. V pripade, ked je
v sieti iba jeden mix to vedie rovno k odhaleniu anonymity.

Utok sa moze vyuzit pri analyze aj potvrdeni prenosu.

Oznacovaci utok (Tagging attack). Myslienkou utoku je oznadit danu spravu m
tak, aby ju bolo mozné v buducnosti odhalit. Pouziva sa hlavne v protokoloch, v ktorych
sa integrita sprav neoveruje a teda je mozné spravy menit.

Koncept SURB v protokole Mixminion| 1| sa snazi branit proti ozna¢ovaciemu ttoku
rozdelenim hlavicky. Viac v kapitole 1.5.3.

O moznostiach oznac¢ovacich utokov voci Toru piSme v kapitole 2.4.4.

Utok sa vyuziva pri potvrdeni prenosu.

Utoky vyuzivajiice latenciu spojeni. V reélnych sietach je ¢as dorucenia sprav
medzi roznymi ucastnikmi ¢asto rozny. Pasivny atocnik vie tieto latencie (omeskania)
namerat medzi zariadeniami. Ak sa v protokole buduji pomerne kratke spojenia, tak
sledovanim vstupnych a vystupnych casov spriav je mozné odhadnit, cez ktoré zaria-
denia spréava prechidzala a vybrat najpravdepodobnejsiu cestu.

Ak je utocnik aktivny, tak vie latencie umelo zvySit zahltenim vybranych liniek
alebo zariadeni posielanim velkého mnozstva sprav. Viac o utokoch zahltenim piSeme

v kapitole 2.4.3.
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Pravne ttoky a titoky na reputaciu siete. Od ¢ias tspesného utoku na reputdciu
siete Penet v roku 1996, o ktorom piSeme v kapitole 1.4.1, uvazuju anonymné protokoly
aj o obranach proti uto¢nikom, ktori chct znizit reputéciu siete.

Reputaciu anonymnej siete je mozné znizovat verejnym Sirenim dezinformécii, vy-
uzivanim siete na distribiciu nelegalneho materialu alebo vyuzitim siete na vykonanie
utokov proti inym sietam.

Znizenie reputacie siete vedie k zniZzeniu po¢tu uzivatelov a potencidlne aj Statnemu
zésahu - prdvnemu utoku. Proti pravnym ttokom sa anonymné siete chrania rozlozenim
zariadeni do viacerych jurisdikcii, ¢o znizuje pravdepodobnost globalneho zédkazu. Aby
nebolo mozné sidnym sposobom prinutit zariadenia odhalit routovacie data, tak si

pamétaji len minimum informaécii.
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2 Tor

2.1 Uvod

Tor je popularna siet zabezpecujica anonymitu proti lokdlnemu aktivnemu tucastni-
kovi. KedZe zabezpecuje anonymné obojsmerné spojenia nad TCP a pritom zachovéava
relativne nizku odozvu a umoziuje rychly prenos dat, tak je idedlny pre interaktivne
aplikacie ako prehliadanie webovych stranok, zdiel anie siborov alebo odosielanie okam-
zitych sprav [10].

Néazov protokolu Tor - The Onion routing je odvodeny od protokolu Onion routing,
ktory Tor rozsiruje a implementuje. Tor, na rozdiel od Onion routingu, zabezpecuje
perfektnt anonymitu odosielatela.

Pod nazvom Tor sa skryva aj aplikacny klient komunikujtci so sietou Toru. Siet
Toru je podsietou Internetu a pozostava z niekolko tisic Tor relayov preposielajicich
spravy, mostov umoznujucich pripojenie cenzirovanych klientov a skrytych sluzieb po-
skytujucich pristup k anonymnych servrom.

Kapitola je rozdelené na tri hlavné sekcie. V prvej sekcii popisujeme poévodny proto-
kol Onion routing. V druhej sekcii podrobne popisujeme Tor a jeho rozsirenia. V tretej

sekcii uvadzame zoznam moznych tutokov voci Toru.

2.1.1 Zakladné vlastnosti protokolu

Za zékladné vlastnosti a ciele Toru jeho autori povazuju [23]:

e Nasaditel'nost. Tor sa spolicha na velkti mnozinu dobrovolnikov, ochotnych
obetovat svoje zdroje. Preto instalacia klienta, routru ani mostu neméze vyza-
dovat administratorské prava a nemala by byt komplikovana. Tor by nemal mat

poziadavky voci inym aplikdciam a preto sa zaobera vyhradne prenosom na trovni

TCP.

e Pouzitel'nost. Spokojnost klientov so sluzbami Toru zvysuje ich pocet. Cim viac
uzivatelov, tym je mnoZina anonymity vacsia. Preto je pouzitelnost atribitom
bezpecnosti. Pouzitelnost je mozné zvysit rychlostou pripojenia, minimalizaciou
konfiguracie a podporou pre viaceré platformy. Tor aj preto zverejiiuje zdrojové

kody aplika¢ného klienta a zbiera spatni vézbu priamo od klientov [23].
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e Flexibilita. Zname nedostatky Toru je nutné opravit ¢o najskor, kedze nedove-
ryhodnost vedie k zniZeniu uZivatel'skej zakladne. Preto Tor reprezentuje aktivna

komunita https://www.torproject.org/.

e Nezabezpecovat proti potvrdeniu prenosu. Hlavnou vlastnostou Toru je
nizka latencia prenosu. Utoénik monitorujici dvoch koncovych klientov vie na
zéklade ¢asovych korelacii sprav jednoducho potvrdit, ¢ dani klienti spolu ko-
munikuja. Tor sa kvoli praktickej nemoznosti obrany proti potvrdeniu prenosu
zameriava vyhradne na obranu proti analyjze prenosu, ktoré sa snazi odhalit odo-
sielatela alebo prijemcu danej spravy. Viac o analyze a potvrdeni prenosu v ka-

pitole 1.7.

e Nezaoberat sa prenasanymi datami. Tor ponechdva na odosielatelovi, aby
jeho data poskytnuté koncovému klientovi neodhalovali jeho identitu. V pripade
prehliadania webovych stranok poskytuju aktuéalne verzie Toru [55] uZivatelom
webovy prehliada¢ s integrovanou anonymizacnou proxy Privoxy [54]. Viac o

anonymizac¢nych proxy v kapitole 1.4.2.

2.2 Poévodny protokol Onion routing
2.2.1 Uvod

Protokol Onion routing [73] bol navrhnuty v roku 1997. Jeho cielom je zabezpecit
anonymnu komunikiciu s nizkou odozvou. V sieti verejne zndmych routrov vytvara
dlhotrvajice spojenia cez niekolko z nich, v ktorych kazdy router poznéa iba svojho
predchodcu a nasledovnika.

Nézov Onion routing je odvodeny z nazvu Specialnej spravy onion (cibula), ktora
svojimi Sifrovymi vrstvami pripomina cibulu. Navrh protokolu umoziuje postavit siet
prakticky na akomkolvek transportnom protokole. Protokol bol implementovany iba
na malej lokélnej sieti piatich onion routrov. Napriek tomu siet spracovavala viac ako

50 tisic sprav denne [23].
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2.2.2 Povodny navrh

V kapitole popisujeme povodnu verziu protokolu navrhnutt Goldschlagom, Reedom a

Syversonom v ¢lankoch [73, 61, 33, 71].

Predpoklady. Predpokladame aktivneho lokalneho tutoc¢nika v prostredi definova-
nom v kapitole 1.2. Dalej predpokladéame staticka siet v ktorej ma kazdé zariadenie
svoj verejny kIuc¢ a verejne znamu adresu. Medzi kazdou dvojicou zariadeni je na lin-
kovej vrstve vytvorené priame Sifrované spojenie. Poznamenajme, Ze kvoli Sifrovaniu

na linkovej vrstve vyzerd rovnaka sprava prechédzajica medzi roznymi linkami inak.

Prehl'ad. Hlavnym rozdielom navrhu Onionu Routingu oproti mixovym sietam je,
ze prenos dat prebieha dvojfazovo. V prvej faze klient posle onion, anonymnia adresu
pozostavajicu z viacerych vrstiev. Zariadenia, onion routre, cez ktoré onion postupne
prechadza, vytvaraja wvirtudlny obvod, ktory si onion routre pamétaji. V druhej faze
sa obojsmerne posielaju data cez vytvoreny virtualny obvod.

Hlavnou motivaciou rozdelenia vytvarania virtualneho obvodu a posielania dat je,
ze pocas posielania dat sa pouzivaji uz len symetrické Sifrovacie transformaécie, ktoré
su vyrazne rychlejsie ako asymetrické. To je kltucovou vlastnostou pre obvody s nizkou
latenciou.

Siet a pristup do siete Onion routingu st podobné ako v pripade Mixminionu*2.

Klient si uréi ndhodni cestu, cez ktoré budu jeho spravy posielané. Sposob, ked si

klient ur¢i vlastnu cestu pre svoje spravy, sa nazyva volné smerovanie (free routing).

Pojmy a oznacenia. Vsetky spravy v protokole st prenasané v celloch (bunkach).
Cell pozostéava z hlavicky (header) a ndkladu (payload). Hlavicka ma jednu z hodnot
padding (vypchdvka), create (vytvorit), data (ddta) a destroy (znic¢it). V pripadoch
create a destroy je ndkladom onion, v pripade data prendsané data a v pripade padding
nahodné data pouzivané ako falosné sprdvy (dummy messages)*3.

Dopredné a spétné Sifrovacie transformécie s klucom k oznac¢ujeme Standardne

Er(X) a Di(X). Pricom ich povazujeme za symetrické, ak je k¢ uréeny pre symetrické

5

42Viac o Mixminione v kapitole 1.5.3
43Viac o falognych spravach v kapitolach 1.5.5 a 2.3.2.
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Sifrovanie a za asymetrické, ak je kIa¢ urcéeny pre asymetrické Sifrovanie.

Vytvorenie virtualneho spojenia. Ak chce klient A vytvorit anonymny komuni-

4 cestu C' cez onion routre

ka¢ny kanal s uzivatelom B, tak si najprv zvoli nahodni*
R, a7 R,, ktorej dlzka je maximalne 11 [71].

Néasledne A vytvori onion, pozostavajuci dokopy z n vrstiev, jednej vrstvy pre kazdy
onion router na C. Kazda vrstva V; obsahuje kIu¢ K S; pre symetrické Sifrovanie, ¢asovi
peciatku T a adresu A; nasledujuceho routru. Speciélne pre koncové adresy urcime
Ao =Aa A, 1 = B. To, & adresa A, je adresou onion routra alebo adresou mimo
siet onion routrov, vie R, zistit zo zoznamu adries vSetkych onion routrov (predpoklad
statickej siete).

Klient onion zaSifruje verejnymi kIi¢mi onion routrov tak, aby kazdy onion router
vedel precitat iba svoju vrstvu a pred zabaleny onion pripoji ndhodny identifikator

spojenia 1.S. Formalne, postupne od i = n do i = 1 odosielatel vykonava asymetrické

sifrovacie transformacie a vytvori tak onion:
Oo = IS||Ex,(V1, Ex,(Va, ..., EK,(V,) ...)),

kde K; je verejny klIa¢ R;. Onion bude nékladom cellu a create bude hlavickou cellu.
balej sa zaoberame uz len samotnym nakladom spravy.

Klient vytvoreny onion posle R;, ten onion rozbali - desifruje svojim stukromnym
kIi¢om, zisti Ay a posle onion dalej po ceste. Rovnakym spdsobom onion preposlu aj
zvy$né R; az kym onion neprijme R,,.

Presnejsie, kazdy z Ry, Rs, ..., R, vygeneruje vzhladom na seba unikatny identifi-
kdtor anonymnej komunikdcie I AK; (Specidlne IAKy = IS) a posle onion pre R;1 v
tvare:

Oi — IAKZ”EK1+1(‘/;+17 EK¢+2(‘/i+27 N 7EKn(Vn) - ))

Navysge si R; zapamita®® zobrazenie (IAK; 1, A;_1) — (IAK;, KS;, Ai11,T).
Ked R, onion spracuje, tak je vytvoreny wvirtudlny obvod z routrov Ry, Rs, ..., R,

po ktorom je mozné obojsmerne posielat spravy.

44Nasledujtici router na ceste je vybrany rovnomerne nahodne. Iné pristupy poskytuji ttoénikovi

viac informécie.
45Kedze TAK;_, je pre R;_; unikatny, tak je zobrazenie dobre definované.
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Prenos dat. Pocas existencie virtualneho obvodu moze A posielat data d uzivatelovi
B. Podobnym spésobom moze B cez vytvoreny obvod posielat anonymné odpovede pre
A. Spréavy od A pre B oznacujeme ako dopredné sprdvy a spravy od B pre A oznacujeme
ako spdtné spravy. Iny sposob posielania anonymnych odpovedi vyuzitim reply onionov
popisujeme v kapitole 2.2.3.

Na vsetky spravy prechadzajtce po virtuadlnom obvode aplikujt onion routre symet-
rické Sifrové transformacie podla kluc¢ov K'S;. Na dopredné spravy aplikuji Dkg, a na
spatné spravy Ekg,. Poznamenajme, Ze dopredné aj spatné spréva je odhalena pre B,
R, a A.

Podrobnejsie popiseme dopredny prenos dat od A pre B. Predtym, ako A posle data
prvému onion routru tak ich zaSifruje v opacnom poradi, ako sii onion routre na ceste

a na zaciatok pripoji identifikitor spojenia. Formalne:
dy = IS||KS1(KSy(... KS,(d)...)).

Kazdy router podla TAK; 1 a A;_y ziska Stvoricu (I AK;, KS;, Aj+1,T). Pouzitim klaca
K S; desifruje jednu vrstvu, pripoji k datam identifikitor spojenia a posle ich dalej.
Formalne:

div1 = IAK||Exs, ., (Excs,o(- . Excs, (d) ..)).

Posledny router posiela B nesifrované data d. Tieto data moze A po vytvoreni obvodu
zabezpedit klti¢om ziskanym DH-protokolom na vymenu kl'ica, alebo pomocou PGP,

Pri spéatnych spravach sa spravy postupne obalované do Sifrovych vrstiev a nakoniec
A v8etky vrstvy rozbali naraz. Formalne onion routre vykonavaji na spatnych spravach

transformaciu:

TAK||Eks,,, (Eks,o(- - Exs,(d)...)) = TAK;_1||Egs,(Eks,,, (... Exs,(d)...)).

Vyd¢éistenie. Ked uz obvod nie je potrebny, tak A posle novy onion spolu s prikazom

destroy - znic¢it. Ak onion router dostane prikaz destroy s platnym onionom, tak je

povinny vymazat vSetky informacie prisluchajice k danému virtuadlnemu spojeniu.
Ak je spojenie pristaré, moze sa onion router rozhodniut vymazat svoje data o spo-

jeni.

46PGP vyzaduje od A znalost verejného kli¢a B. KIté musi A ziskat anonymnym spésobom, inak

by odhalil svoju identitu eSte pred prenosom.
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Vstupny a vystupny kanal. Vstupny kandl (entry funnel) a viystupnyg kandl (exit
funnel) st abstrakciami nad pripojeniami klientov ku sieti onion routrov. Klienti ko-
munikuju cez kanale priamo s onion routrom. Ide o délezité objekty protokolu, kedze
uto¢nik odpoc¢ivanim oboch kanalov vie na zaklade casovych korelacii sprav zistit, ¢i
klienti na konci kanalov spolu komunikuji.

Specialnu pozornost si vyzaduje vystupny kanal. Data prenasané cez vystupny ka-
nal st protokolom Onion routing nesifrované a moézu odhalit identitu A. V pripade
prehliadania webovych stranok sa preto odportéa pouzit anonymiza¢né proxy?*’, ktoré

opisujeme v kapitole 1.4.2.

Proxy. Poévodny navrh predpoklada dve proxy zariadenia na strane klienta. Apli-
kacné proxy, ktoré ocistuje data z aplikicii aby neobsahovali informécie o identite uzi-
vatela. Onion proxy, ktoré komunikuje s aplikaénym proxy a kanalmi a je zodpovedné

za Vytvaranie a spracovanie onionov.

2.2.3 Rozsirenia a d’alsie Specifikacie

Spéitny onion (Reply onion). Ucelom spédtného onionu je umoznit akémukol'vek
ucastnikovi B vytvorit anonymné spojenie s nezndmym tvorcom spétného onionu A
[61]. Spatny onion vytvara A a moze ho poslat napriklad v datach povodného spojenia
alebo ho anonymne uverejnit. Jeden spatny onion sa moze pouzit iba raz, kvoli atoku
opakovanim.

Jedinym rozdielom medzi spatnym onionom a Standardny onionom je, ze posledné
vrstva je uréend pre A. Presnejsie, A si zvoli [ubovolnych n onion routrov R;, pricom
cesta k nemu vedie od R, po Ri, a identifikitor spojenia IS. Nésledne A vytvori
spatny onion, ktory je rovnaky ako keby bol vytvoreny standardnym spdsobom, ale z
druhej strany cesty. Vsetky pouzité informacie si A zapaméta pod identifikitorom I5.

Formalne:
s_onion = IS||A,||Ex, Vo, EKp—1(Vi-1, ..., Ex,(V1, Ex,(1S)) ...)),

kde V; = (A1, KS,_1,T), A; je adresa R;, KS; je kl'a¢ pre symetrické sifrovanie a T

je Casova peciatka.

47Protokol HTTPS nestaéi, kedze B vie napriklad z HTTP hlavicky odhalit identitu A.
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B posle s _onion bez adresy A,, onion routru R, a ten buduje obvod, ako keby bol B
tvorcom. Ked A dostane spravu Eg, (1.5), tak ju desifruje svojim sikromnym kla¢om,
podla IS priradi k novému spojeniu kluce K.S; a vytvori tak spdtny virtudlny obvod.
Vsetky R; sa dalej spravajui, ako keby to bol standardny obvod vytvoreny B.

KedZe B posiela nezabalené spravy, tak doruceny datovy cell pre A ma tvar:

DATA||IAK1||DKS,H1 (DKSn<- .. DKsl (m) .. ))

Uvol'nené smerovanie (Loose routing). V ¢lanku [33] sa opisuje technika wuvol-
neného smerovania, ktora umoziuje vytvorit Iubovolne dlhé virtualne obvody.
Myslienkou je, Ze namiesto toho, aby onion router R, pri vytvarani obvodu poslal
onion Oy, priamo Ry, tak Oy zabali do nového onionu O) ur¢eného pre routrom Ry,
zvolenu cestu R;, Rj,,..., R, = Ri+1. Onion O; méa na novych vrstvach rovnaké

informécie akoby ju vytvéaral odosielatel. Formalne:

O = Kjl(‘/jl’K]Q(‘/]é’"'7ij71<‘/}m71’0)"’))
= K; (Voo o K, (Vi s Kot Vi, - K (V) -20) <),

kde K(X) je skrateny zapis pre Ex(X).

Vytvori sa tak virtualny obvod:

Ri—Ry— ... R, —Rj, > Rj, = ... > Rj, | = Rpy1 = Rpyo— ... = R,

m—1

Router Ry, si navyse paméta Vj,, Vj,, ...,V , ktoré pouziva na d'alsie zabalenie dopred-

_
nych sprav a na rozbalenie spéatnych sprav v podobvode R;, — R;, — ... — R;, . Je
mo7né sa na predlzeny obvod pozeraf tak, ze R, vytvoril novy virtualny obvod s Ry
po ktorom preposiela komunikaciu medzi A a B.

Technika uvolneného smerovania nie je v Onion routingu ani Tore implementované,

lebo je povazovana za zbyto¢nu [23] a umoziuje vytvarat Tubovolne dlhé obvody, ktoré

mozu byt vyuzité atoénikom [58]. Viac v kapitole 2.4.3.

Casové peciatky. Onion routing sa proti ttoku opakovanim*® brani podobne ako

Mixmaster, ¢asovymi peciatkami. Kazdy onion router si paméta kazdy prijaty onion,

48Viac o ttokoch opakovanim v kapitole 2.4.4.
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kym ma v platnosti svoju casovu peciatku. Kazdy dalsi prijaty onion sa porovnéva s
onionmi v paméti a v pripade, Ze je rovnaky, tak je zahodeny.

Tym sa znemozni vytvorenie rovnhakého obvodu tto¢nikom po existencii pévodného
virtualneho obvodu. Utoénik mé preto obmedzeny ¢as na to, aby vyuzil existujice
virtualne spojenie na svoje atoky. Poznamenajme, ze takéto pouzitie ¢asovych peciatok
nebrani uto¢nikovi posielat rovnaké datové spravy.

V pripade spatnych onionov sa pouzivaju ¢asové peciatky s vyrazne vyssou hodno-

tou, kedze nevieme dopredu kedy sa spétné virtuélne spojenie vytvori [33].

Falosné spravy (Dummy messages). VAZSi pocet sprav v sieti zvacSuje mnozinu
anonymity. Intuitivne sa preto snazime zakazdym zabezpecit dostatoény prenos sprav
v celej sieti. Jednou z moznosti je posielat falosné spravy, ktoré st na linkovej vrstve
nerozlisitelné od skutoénej komunikacie.

Onion routing ich Specifikuje hlavickou padding v celloch prenasanych sprav. Fa-
losné spravy vytvaraji a posielaji medzi sebou onion routre, ich obsahom je nahodny
Sum a su ihned po prijati zahodené. Aby neprichadzalo k zbyto¢nému zahlteniu siete,
su falogné spravy vytvarané len v pripade, ked je prenos dat maly alebo Ziadny. Pri-
pomenme, ze komunikacia na linkovej vrstve medzi onion routrami je Sifrovana a preto
sta¢i informéciu o falo$nej sprave ponechat v hlavicke.

Falogné spravy® povazuje Tor za nevyhodné [23] a podla |[14] nie st ich vyhody a

nevyhody dostato¢ne pochopené.

Vypchavka (Padding). Velkost onionu méze byt uzito¢nou informaciou pre utoé¢-
nika, kedZe pri prechode onionu cez onion routre sa jeho dlzka skracuje.

Onion routing preto navrhuje rovnaku dlzku pre vietky oniony v sieti. Po rozbaleni
onionu v onion routri sa prida ndhodny padding za koniec onionu a pred zaciatok
onionu sa prida informéacia o jeho skuto¢nej dlzke. Pripomeiime, Ze komunikicia na
linkovej vrstve medzi onion routrami je Sifrovana. Poznamenajme, Ze pred necestnymi
onion routrami je z principu nemozné utajit informéciu o dlzke spracovaného onionu.

Podla tvorcov Freedomu [!], siete vyuzivajicej onion router, je vypchavanie na rov-

naka dlzku neekonomické.

49Viac o falognych spravach v Tore v kapitole 2.3.2.
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Mixovanie sprav. Zvic¢sovanie mnoziny anonymity preusporiadanim prijatych sprav
je prvotnou myslienkou na nadobudnutie anonymity |7|, popisanej v kapitole 1.5.

V pripade Onion routingu je poradie sprav mieSané pseudondhodne, pricom sa do-
drzuje poradie sprav v rovnakych virtualnych spojeniach [73]. éasovy interval na zhro-
mazdenie sprav je vyrazne niz$i ako v pripade mixovych sieti. Musi byt na trovni
latencie siefového spojenia, aby sa neporusila vlastnost nizkej latencie Onion routingu.

V Tore [23] sa mixovanie nevyuziva. Viac v kapitole 2.3.2.

Sirenie informéacii o onion routroch. V praxi nepredpokladame staticka siet.
Preto je nutné informovat kazdého ucastnika o zmenach verejnych informacii onion
routrov, ako napriklad verejné klace, adresy alebo prenosové rychlosti. Tvorcovia Onion
Routingu uvazuji peer-to-peer pristup. Informécia o zmene je preposielana medzi onion
routrami, ktoré navzajom prave komunikuji. Tento pristup zbytocne zahlcuje siet a
preto Tor pouziva na distribticiu verejnych informacii centralne autority, nazyvané prie-

¢inkové servre. Viac o priecinkovych servroch v kapitole 2.3.2.

2.3 Specifika Toru

V kapitole porovnavame Tor s pévodnym navrhom Onion routingu.

Zachovavame vyznamy pojmovonion router a onion proxy. Pojmy ako virtualny
obvod, aplikac¢néa proxy alebo funnel nepouzivame, alebo definujeme inak. V pripade,
ze je onion router ¢lenom reélnej siete Toru, tak sa nazyva Tor relay. Pojmy Tor relayu

a onion routru aj onion proxy a klienta ¢asto zamiehame podla kontextu.

Predpoklady. Kazdy onion router méa jeden asymetricky kliic identity s dlhou Zivot-
nostou a jeden asymetricky onion klic¢ s kratkou Zivotnostou pouZivany pri vytvarani
obvodov. Predpokladdame dynamicki verejnu siet, v ktorej si medzi kazdymi dvoma

Tor relaymi vytvorené TLS [15]| spojenia.

2.3.1 Virtualne obvody a priady

Tor je urCeny na anonymizaciu komunikacie v protokole SOCKS [12], ktory zahfha

vacsinu Standardnej komunikécie na Internete. Anonymné data s prenasané cez pridy
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(streams), ktoré su sucastou obojsmernych obvodov (circuits). Obvody umoziuju jeho
tvorcovi (initiator) obojsmerni anonymni komunikiciu s kazdym onion routrom na
obvode okrem prvého z nich.

Predpokladame, Ze Gitatel je oboznameny s metédou budovania virtualnych obvodov

v protokole Onion routing popisanej v kapitole 2.2.2.

Cell. Zéakladnou komunika¢nou jednotkou v sieti Tor, je ako v pripade Onion rou-
tingu, cell. Kazdy cell ma presne 512 bajtov a pozostéva z hlavicky, identifikdtoru
obvodu a ndkladu |23].

Cell moze byt dvoch typov, control cell (umoziujuci kontrolu) a relay cell (zabezpe-
¢ujuci prenos). Control cell je uréeny na vytvaranie a mazanie obvodu a relay cell na
prenos dat a Specializovanej informacie. Detaily budi poskytnuté nizsie.

Hlavicka control cellu prenasa jednu z hodnot:

create - vytvorit, slizi na vytvorenie nového obvodu.

created - vytvorené, informuje o Gspesnom vytvoreni obvodu.

destroy - znicit, prikazuje znic¢it obvod.

padding - vypchdvka, prenos falosnej spravy.

Hlavicka relay cellu umoziuje po vytvorenom spojeni posielat prikazy, ktoré v

dalsich odstavcoch vysvetlime. Struktara hlavicky je:

1. stream __id - identifikdator pridu, identifikuje spojenie vyuzivajice obvod, napri-

klad spojenie TCP.

2. payload length - dizka ndkladu, potet zvysnych bajtov tvoriacich informéacie a

nie Sum.
3. relay _command - prikaz, ma jednu z nasledujucich hodnot:

e relay data - ddta, v nédklade st déta.
e relay begin - zaciatok, zaciatok pridenia dat na novom pride.

e relay end - koniec, koniec pradenia dat.
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e relay teardown - strhnit, bezdovodné zni¢enie obvodu.

e relay connected - pripojeny, druhé strana potvrdzuje prijatie relay begin.
e relay extend - predlZit, pridanie d'alsieho onion routra na koniec obvodu.
o relay extended - prediZené, potvrdenie pridania.

e relay truncate - odseknit, odobratie posledného onion routra z obvodu.

e relay truncated - odseknuty, potvrdenie odobratia.

e relay sendme - posl, pouziva sa na kontrolu preplnenia siete.

e relay drop - zahod, falo$na sprava.

Relay cell je posielany jedine cez vytvoreny obvod a je vzdy Sifrovany 128-bitovym
AESom [52] v CTR mo6de™ pri kazdom prechode cez onion router na obvode. Pripo-
menme, ze v tomto pripade su Sifrovanie a deSifrovanie rovnakymi transformaciami a

vSetci vlastnici klica si musia pamétat aktualny stav inicializa¢ného vektora.

Postupné budovanie obvodu (Incremental path building). Tor nepouZiva oni-
ony na vytvaranie obvodov. Obvody sa vytvéaraja predlzovanim uz existujtcich obvodov
pod kontrolou tvorcu.

Oznacme A tvorcu obvodu, C' identifikator obvodu a Ry, Ry, ..., R, onion routre vy-
braté pre obvod, Specidlne Ry = A. Tvorca A nemusi byt onion router, volime tak pre
vhodnost zapisu. Dalej, nech Ky, K7, ..., K,, st verejné RSA [65] kIace R;, g je genera-
tor grupy pre Diffie-Hellmanov protokol® na vymenu kltc¢a a nech H je jednosmerna
hashovacia funkcia. Pripomenme, Ze vSetky priame spojenia medzi onion routrami su
Sifrované TLS.

Na zaciatku obvod pozostéva iba z tvorcu A. PopiSeme vytvéaranie obvodu pre k£ od

0 aZ po n— 1. Nech doteraz vytvoreny obvod je Ry — Ry — ... — Rj. Potom A pogle’?

S0CTR mod vytvara z blokovej Sifry pradovi Sifru, inkrementovanim dohodnutého nahodného ini-
cializaéného vektora, ktory sa pripaja ku dohodnutému kl'acu. Kvoli optimalizacii velkosti hlavicky je

inicializaény vektor odvodeny z kluca.
S1Diffie-Hellmanov (DH) protokol [19] na vymenu kl'i¢a je uréeny na bezpe¢né dohodnutie spolo¢-

ného kl'aéa v nesifrovanom spojeni. Na vytvarani kli¢a sa podielaju obe strany ndhodnymi éislami x

a y a k nim prislichajiacim ¢* a g¥.
52V pripade k = 0 posielanie tejto spravy v skutoénosti vynechéva, kedze Ry = A.
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control cell create c; pre Ry, obsahujici naklad (C, Ek, ,, (g"*+")), ktory je zabaleny v

k vrstvach uréenych pre routre Ry, Rs, ..., Rx. Formalne:
C, — creat6| ’O| |XK51 (XKSQ(' - XKSk<EKk+1(gxk+1)) .. )),

kde C je identifikator obvodu, Xy je Sifrovanie AES v counter mode s kla¢om d a K .S;
st kla¢e dohodnuté medzi A a R; DH protokolom. Autenticita Ry, ako zabezpecenie
pred man-in-the-middle® ttokom, je dosiahnuta schopnostou desifrovat E Ky (g% +!)
V pripade k = 0 sa vSetky transformacie Xgg, vynechaju.

Onion router R dostane po obvode spravu create||C||Ek, , (9"**) a preposle ju
dalej Ry.1. Onion router Ry, spravu desifruje, vygeneruje podla DH protokolu g¥#+1,

ziska tak kla¢ K Sy.1 a posle spat po obvode spravu pre A obsahujucu:
created||C||g¥+'||H (K Sk+1),

ktora routre postupne zaobaluju do Sifrovych vrstiev. Speciélne Ry si zapaméata pre-
dlZenie obvodu s adresou Ry, a C.

Formalne, A dostane spravu:
created||C|| X ks, (Xks, (- .. Xks, (¢, H(KSkt1)) - -.))-

Tvorca obvodu A postupnym desifrovanim vrstiev ziska (g¥#+', H(K}yy1)), podla DH
protokolu odvodi kIi¢ K Si,1 a overi jeho spravnost pomocou H(K Sy,1). VSimnime
si, ze A pouzil radovo rovnako vela Sifrovych transformacii X, D a E ako siet.
Postupnym budovanim vytvori A obvod az po R,. Po vytvoreni obvodu je mozné
posielat celly oboma smermi. Ozna¢me hore smer od A, dole smer k A a samotny
virtualny obvod ako A = R,,, kde = znézornuje smer budovania. Néklady cellov si v
oboch smeroch v R; Sifrované Xgg,, v pripade relay cellov sa sifruja aj hlavicky.
Onion router R; budeme nazyvat vstupngm bodom (guard node) siete Toru a onion

router R,, budeme nazyvat vistupngm bodom (exit node) siete Toru.

53Utok ttoc¢nika uprostred spoéiva v tom, ze tto¢nik C' je sprostredkovatelom komunikécie medzi
A a B. Uspesny ttok presved& A aj B, Ze sa dohodli navzajom, ale v skuto¢nosti sa obaja dohodli s
C. V pripade DH protokolu bez autentifikicie by C' vedel dohodnut klice K4 a Kg s A a B a ¢itat

tak ich spravy.

42



2.3 Specifikd Toru 2 TOR

Poznamenajme, Ze doprednii spravu vidia v otvorenom tvare iba A a Ry a spatnia
spravu vidia v otvorenom tvare iba A, Ry a Ryy1. KedZe obe spravy obsahuju informé-
cie iba podla DH protokolu, tak je mozné [23] podla metody [17] dokazat perfektni
doprednti anonymitu A pre R, Rs, ..., R, za predpokladu ¢estnych ucastnikov.

Dalej poznamenajme, ze hodnota C' je rozna pre vSetky dvojice onion routrov na
obvode. Zakazdym Ry, voli hodnotu CY tak, aby bola unikatna pre dvojicu (Ry_1, Cy_1).
Vsetky onion routre si pamétaju mapovanie (Rg_1, Crx_1) — (Rg11, Ci).

Hlavnou vyhodou postupného budovania obvodov oproti onionom je bezpecnost.
Po prvé, nie je nutné sa branit proti ttokom opakovanim. Uto¢nik nevie po vytvoreni
obvodu simulovat proces budovania, kedZe nepozna dohodnuté klice KS;. Po druhé,
v pripade onionov bolo mozné, aj po zniceni obvodu, postupnym ziskanim kontroly
nad onion routrami, zistit celu cestu a odhalit tak A a aj vSetky kluce pre symetrické
Sifrovanie. V pripade Toru to nie je prakticky moZné, kedze je nutné poznat kluce
K S;, ktoré st priamo zavislé na zmazanych x; a y;. Tym je zabezpecena odosielatelova
anonymita za predpokladu, ze je R, ¢estny. Poznamenajme, Ze opakovanie sprav pocas
existencie obvodu je z pohladu utoénika ekvivalentné, ako posielanie relay data sprav

s rovnakym identifikitorom obvodu.

Vytvaranie pridov. Ak chce A vytvorit nové SOCKS spojenie s B, tak si onion
proxy vyberie najnovsie vytvoreny obvod a posle cez neho spréavu relay begin obsa-
hujtcu novy nédhodny stream id a C. Posledny onion router na obvode R, vytvori
priame SOCKS spojenie s B, zapaméita si mapovanie (C,stream _id) +— B a posle
relay _connected spolu s odpovedou od B dole po obvode. Akonahle A dostane spravu
relay connected, je tispesne vytvoreny novy prid. f)alej R,, preposiela komunikaciu
uréent stream_id medzi B a obvodom (prudom). Poznamenajme, Ze dany stream _id
poznaju iba A a R,,. Ako uz bolo spomenuté, cestou dole po obvode sa spravy rozbaluju
a cestou hore sa spravy zaobaluju, preto ich obsah poznaju len A, R,, a B.

Ak chce A spojenie ukoncit, tak posle cell relay end, R, ukon¢i spojenie s B a
vymaze asociaciu (C, stream_id) — B.

Problémom niektorych protokolov moze byt interpretovanie URL adresy DNS serv-
rom pred samotnym vytvorenim SOCKS spojenia. Uto¢nik vie v takom pripade Tahko

zistit, kam sa A pripaja. V pripade webovych prehliadacov je DNS poziadavka presme-
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rovana cez prud.

Kontrola pradov a obvodu. Priamym spésobom, ako méZze ktorykolvek onion
router znicit obvod, je poslat control cell destroy hore a dole po obvode. Pripomenme,
ze hlavicky control cellov nie su Sifrované. Druhym sposobom je postupné mazanie
obvodu kontrolované A. Podobne, ako A obvod budoval, méze ho aj mazat. V kazdom
kroku £ = 0,1,...,n — 1 posle poslednému R, _j cell relay truncate a R, ; mu
odpovie relay truncated.

V pripade, Ze A chce existujici obvod predlzit, moze tak urobit alternativnym spo-
sobom pomocou prikazov relay extend a odpovedou je relay extended.

Klient A buduje novy obvod radovo kazda mindtu a moze mat naraz vytvorenych
viacero obvodov. Obvody vytvéra vopred, kedZe ide o pomerne dlhotrvajicu operaciu.
Novy prad vytvara na najnovSom obvode. Staré obvody, ktoré uz nemaja otvoreny

prid ihned niéi kvoli bezpe¢nostnym dovodom.

2.3.2 Dalsie rozdiely oproti Onion routingu

Overovanie integrity spravy na koncoch priidu. Overovanie integrity sprav je

4 a oznacovaciemu utoku popisaného v kapitole

obranou proti zmene dat ttoénikom?®
1.7. Z dovodov uvadzanych v kapitole 1.5.3 o SURBoch nie je mozné overovat integ-
ritu spétnej spravy medzi kazdymi dvoma onion routrami pri zachovani symetrie. Aj
preto Tor overuje integritu sprav iba na koncoch pradov [23] a predpokladéa cestnost
vystupného bodu.

Ozna¢me A tvorcu prudu a R vystupny bod pridu. Obaja maji na zaciatku ini-
cializované rovnaké hodnoty H, a Hgi odvodené z ich spolo¢ného kluca K.S,. Pred
zabalenim spravy A vypocita SHA-1 [51] odtlacok spravy, prvych 32 bitov z neho pri-
xoruje k H4 a tato hodnotu ulozi do pola checksum v relay celle. Ked R rozbalentu
spravu dostane, rovnako vypocita SHA-1 odtlacok spravy a prvych 32-bitov z neho
prixoruje k Hi. Ak Hp nekoresponduje s hodnotou checksum, tak R obvod zni¢i.

Pravdepodobnost, Ze sa tutocnikovi podari naslepo zmenit spravu a aj jej checksum

je zanedbatelna v porovnani s tym, Ze netuspesny utok vedie k zni¢eniu obvodu. Navyse,

54Zmena dat bez spozorovania je v pripade pradovych fifier jednoducha. V pripade, Ze by vedel

utoénik uhadnut ¢ast spravy, vie tuto ¢ast zmenit I'ubovolne (pri zachovani po¢tu znakov).
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zapamétanim si hodnot H4 a Hy je vynutené, aby spravy boli odoslané a prijaté v

rovnakom poradi. épeciélne v pripade utoku opakovanim vedie preposlanie spravy ( v

pripade nenulového odtlacku) k nekorespondujicim Hy a Hg a k zni¢eniu obvodu.
Vypoctovo ide o efektivnu schému, kedze zlozitost popisaného spdsobu overovania

integrity je zanedbatelna v porovnani so Sifrovanim AES na kazdom R;.

Prie¢inkové servre (Directory servers). Poévodny Onion routing predpokladal,
ze informécie o stave sieti sa budu S$irit sietou. To je naro¢néa operécia, ktord moze
byt lahko zneuzita [23]. Tor preto implementuje centralne priecinkové servre, ktoré
maji aktualne informécie jednotlivych onion routrov o ich adresach, verejnych klicov,
rychlosti pripojeni a d'alsie potrebné informacie. Klienti si informécie z prie¢inkovych
servrov pravidelne obnovuj.

Priec¢inkové servre su ¢asto prave doveryhodné onion routre. Kazdy server svoj ob-
sah podpisuje, konzultuje s ostatnymi servrami a overuje jeho aktualitu. Aby tto¢nik
nemohol behom vlastného servra poskytnut nepravdivé informécie, tak je odporucané
klientom ziadat rovnaki informéciu od viacerych servrov. Viac o nebezpecenstvach

priec¢inkovych servrov v kapitole 2.4.3.

Vystupné pravidla (Exit policies). Navrh Toru umoziuje kazdému onion routru
urcit verejne zname vystupné pravidld, podla ktorych sa riadi pri komunikécii mimo
siet Toru. Tieto pravidla su uloZené v prie¢inkovych servroch. Motivéciou ich zavedenia
je znizit potencialne zneuzitie siete vandalmi, ¢o znizuje déveryhodnost a tym aj pocet
uzivatelov siete [23].

Najjednoduchsim pravidlom je nevytvarat ziadne externé spojenia. V opa¢nom pri-
pade sa onion router nazyva vijstupnym bodom. Vystupny bod méze napriklad obmedzit
podporované protokoly ako HTTP, SSH alebo AIM, alebo aj podporované porty ako
80 alebo 443.

Néaroc¢nejsim pravidlom méze byt filtrovanie standardnych ttokov utoénikov vyuzi-
vajucich anonymné vlastnosti siete na skrytie svojej identity. Napriklad rozpoznavanie
utokov voci databazam.

Podl'a [12]| bolo zavedenie vystupnych pravidiel hlavnym dévodom, ktory umoznil

Toru rozsirit sa v Sirokom rozsahu.
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Ziadne mixovanie, vypchavky ani falosné spravy. Navrhovatelia Toru nepova-
7uji mixovanie, vypchavky (padding) ani falosné spravy (dummy messages) za prinosné
[23]. Vetky tri techniky sice mo6zu priniest zvySenie anonymity, ale za cenu pomalSieho
behu protokolu. V pripade paddingu argumentujt skusenostami zo siete Freedom [1]
a teoretickymi vysledkami o nebezpecenstvach paddingu [13]. O moznych spésoboch
implementacie faloSnych sprav teoretizuju|72|. Priptastaja, Ze sa ich rozhodnutie v bu-

dicnosti zment.

Deravé potrubie (Leaky pipe). Doteraz sme predpokladali, ze prave posledny
onion router na obvode je aj poslednym onion routrom na pride. Navrh Toru umoziuje
vytvorit prady, ktoré nekoncia v R,. Schéma, ktorda to dosahuje, sa nazyva deravé
potrubie a moze skomplikovat analyzu prenosu [23].

Pripomenme, Ze overovanie integrity medzi A a R, bolo implementované pomocou
pola checksum a zapamétanych hodndt H4 a Hpg, pricom platilo Hqy & SHA(m) =
checksum = SHA(m) @ Hgr. Ak hodnoty H4 a Hp nekorespondovali, tak sa obvod
znicil.

Ak chce A poslat spravu Tubovolnému routru Ry na obvode, tak ju zabali iba do k
vrstiev. Kazdy z routrov R; na obvode kontroluje, ¢i checksum v hlavicke koresponduje
so spravou a zapamatanou hodnotou Hpg, . Ak ano, tak je ur¢ené pre Ry, nastavi Hg, =
checksum a dalej spravu nepreposiela. Ak checksum nekoreSponduje, tak spravu pogle
dalej po obvode. Ak checksum nekoresponduje ani pri R,, tak obvod zni¢i. Podobne
R;, moze poslat dole po obvode spravu, ktora sa postupne zaobaluje do k vrstiev. A
ju skusi n-krat desifrovat a pri kazdom deSifrovani overuje checksum. Implementacny

detail je, ze pre kazda dvojicu (A, R;) je nutné si pamétat hodnoty H,, a Hg,.

2.3.3 Dalsie schémy

Body stretnutia a skryté sluzby (Hidden services and rendezvous points).
Predpokladajme, Zze A chce komunikovat so skrytou sluzbou B, napriklad webserve-
rom, ktory chce svoju identitu ponechat anonymnou. Tor implementuje schému bodov
stretnutia |23] na zéklade [32], ktora umoznuje zachovat anonymitu A aj B. Koncept
schémy je, 7ze sa A a B dohodnt na onion routri R, ktory bude ich bodom stretnutia.

gtandardnym postupnym budovanim sa vytvoria virtualne obvody A = R a B = R,
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medzi ktorymi bude R komunikéiciu preposielat.

Ked chce B spristupnit svoju skrytu sluzbu, tak vytvori dlhodoby verejny k¢,
vyberie si onion routre, svoje body uvedenia (introduction point), a vytvori k nim
obvody. Mimo siet Tor svoju skryti sluzbu popiSe, uverejni svoje body uvedenia a
tieto informécie podpiSe. Tor navrhuje udrziavat centrilny repozitir URL adries v
tvare z.y.onion, kde y je hash verejného klu¢a B a x je autorizacné cookie [23]. Tieto
adresy potom prelozi onion proxy na mnozinu bodov uvedenia.

Klient A sa o sluzbe dozvie, vyberie si bod stretnutia R a bod uvedenia I, vytvori
prid A — R a cez neho poziada I o sluzby B. f)alej ozna¢me zjednoduseny prad
A= R — I = B ako prtd A — B v ktorom R a [ spravy medzi pridmi A = R a
B = I preposielaji. Poznamenajme, Ze data su odhalené len pre A, R, I a B a A ani
B svoje identity neodhalili. Data je mozné chréanit kl'i¢om, ktory si mézu dohodnuit A
a B pomocou DH protokolu.

Sluzba B moze celit podobnym ttokom ako Standardné webové servre, ako napriklad

zahltenie sluzby.

Mosty (Bridges). Jednym zo zakladnych cielov Toru je poskytnat pristup k sieti
Toru uzivatelom za firewallom alebo cenzirovym systémom [23]. Zablokovat priamy
pristup k sieti Toru je mozné blokovanim IP adries vSetkych Tor relayov. Preto Tor
umoznuje kazdému klientovi byt bridge relayom - mostom M, cez ktory sa cenzirovany
klient C' moze pripojit k sieti Tor. C' vytvori priame spojenie s M a k sieti Toru sa
pripaja v mene M. Tym sa pripojenie k sieti Toru skryje za bezné spojenie, ktoré
je z pohladu cenzurového systému podobné beZnému Sifrovanému spojeniu. MnoZina
mostov sa meni ¢asto a je potencidlne velka.

Prvym krokom pre C' je ziskanie adresy nejakého mostu. V sieti Tor sa okrem prie-
¢inkovych servrov pre Tor relaye nachddzaja aj prie¢inkové servre pre mosty. Tie ale
neposkytuju zoznam vsetkych IP adries, ale vzdy len malti podmnozinu z nich, aby
nebolo mozné blokovat vsetky IP adresy mostov ako v pripade Tor relayov.

Podobne, kazdy most si moéze pamétat kratky zoznam inych mostov. Prvy kontakt C'
s mostom je ale na iniciative C. Adresu mostu sa moze napriklad dozvediet od kamarata,
z emailu alebo dierou vo firewalle [22]. Clanok [70] popisuje moznosti socialnych sieti

zdielat cenzirované informaécie.
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Most M vie ¢itat komunikiciu C' so sietou Toru. Nevie sa ale dozvediet, s kym chce
C komunikovat, z rovnakého dévodu, ako keby bol aktivnym tto¢nikom na linke medzi
A a onion routrami pri postupnom budovani.

Komunikécia so siefou Toru je $pecifickd® a moze byt Tahko odhalitelna [17]. V
pripade blokovania na zéklade vzorov komunikécie nastava Standardné hra na "macku

a mys", ked sa uto¢nik snazi vyuzit nedostatky obrany a naopak [22].

Kontrola upchania (Congestion control). Nahodny vyber Tor relayov pre ob-
vody moze viest k upchatiu niektorych z nich, ked nestihaju spracovéavat spravy. Upcha-
tie moze byt bezdoévodné alebo byt désledkom ttokov, popisanych v kapitole 2.4.3.
Kontrolou upchania je mozné predist upchatiu a navyse umozni Tor relayom obmedzit
ich prenosové rychlosti.

Standardné systémy kontroly upchania vyzaduji komunikaciu medzi prvkami siete
a globalny pohlad na siet. To je v pripade Toru nepripustné a preto Tor navrhuje [23]
riesit upchatie na troch trovniach. Na trovni Tor relayov prezentovanim poskytovanej

%6 a na trovniach obvodov a priudov oknami. Okna si pocitadla, kto-

rychlosti prenosu
rych aktualny stav reprezentuje pocet sprav, ktoré je onion router ochotny spracovat.

V pripade prudov maju A a vystupny bod R dopredné a spdtné okna. Na zaciatku
si obe okné inicializované na hodnotu 500. Kazdou spravou sa prislusné okno dekre-
mentuje. Ked R odoslal 100 spréav, tak posle dole po pride relay sendme. Naopak,
ked A prijal 100 sprav, tak posle hore po prude relay sendme. Ked uzivatel dostane
relay _sendme, tak inkrementuje prislusné okno o 100. Konstanty mozu byt rozne v
roznych implementaciach Toru.

V pripade obvodov je protokol podobny.

V ¢lanku [76] navrhuja algoritmus, ktory vybera potencialne menej Upchané Tor

relaye na vytvorenie novych obvodov. Pred vytvorenim obvodu namatkovo zmapuja

upchatie mnoziny Tor relayov a potom z nej vybert najvhodnejsiu.

55Viac o moznostiach Gtokov vyuzivajicich $pecializovant komunikaciu Toru v kapitole 2.4.2.
56Presnejsie triedami prenosovych rychlosti, ako napriklad DSL, ISDN alebo modem. Tento pristup

pouziva napriklad Morphmix [64].
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2.4 Utoky na protokol
2.4.1 Model ato¢nika

Predpokladame aktivneho lokalneho utoc¢nika, ktorého hlavnym cielom je na zaklade
analyzy prenosu narusit vzajomnu anonymitu. Dalsim cielom tto¢nika moze byt zistit
s kym odosielatel komunikuje alebo vytvorit profil spravania odosielatela [23].

Utoénik moze pouzit pasivne itoky na zistenie korelacii medzi vstupnym a vystup-
nym prenosom na zéklade ¢asovania, mnozstva alebo inej rozpoznatelnej vlastnosti
23],

Utoc¢nik moze pouzit aktivne ttoky a podielat sa na behu siete, naburavat onion
routre za ucelom ziskania ich kIicov, opakovat spravy, zamedzovat pristup k sluzbam
siete, presuvat uzivatelov z doveryhodnych onion routrov na routre pod svojou kon-
trolou alebo vytvarat rozpoznatelné vzory v komunikécii. Méze sa pokusit naburat
priecinkové servre za ucelom poskytnutia nepravdivych informécii klientom. Navyse
moZe utocit na spolahlivost siete priamymi ttokmi na Tor relaye alebo zniZzenim re-
putéacie doveryhodnych uzivatelov vykonavanim protizakonnych, necestnych alebo vul-
garnych aktivit. Znizenie celkovej reputacie siete vedie k zniZeniu poc¢tu uzivatelov a
zjednodugeniu dalsich ttokov [23].

KedZe je Tor siet s nizkou latenciou, je prakticky nemozné branit sa proti ttokom
potvrdzugicim komunikaciu medzi danymi dvoma klientmi. Casové korelacie vstupnych
a vystupnych sprav vedia uto¢nikovi potvrdit takuto komunikaciu. Tvorcovia Toru sa

preto zameriavaju proti atokom, ktoré analyzuji s kym dany klient komunikuje [23].

2.4.2 Pasivne tutoky

Odtlacky webovych servrov (Website fingerprinting). V tomto odstavci pred-
pokladame, ze klient komunikuje vyhradne s webovymi servrami a ziada od nich HTML
stranky a ich ostatny obsah protokolom HTTP. Odtlacok webovej stranky je mnozina
velkosti (v bajtoch) preberanych stiborov pre dana stranku. Poznamenajme, Ze Stan-
dardné spravanie webovych servrov a prehliadacov je jednym TCP spojenim prebrat
HTML stranku a nésledne postupne prebrat stylopisy, skripty, multimédia a iné ex-
terné subory. Standardne prehliada¢ v poradi vyskytu odkazov v HTML iniciuje TCP

spojenia, ktoré moézu prebiehat paralelne. Predpokladame Standardné nastavenie pre-
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hliadaca, ked nie st zablokované skriptovacie jazyky ani multimédia a nepouZiva sa
cache.

Hintz |37] vyuzil fakt, Ze pocet potencialnych odtlackov webovych stranok je radovo
vyssi ako pocet webovych stranok na Internete, na ich identifikdciu. Poznamenajme,
7e zobrazenie URL stranok na ich odtlacky nie je bijektivned?.

Hintz vytvoril titok na anonymiza¢nii proxy SafeWeb®® zaloZeny na odtlackoch we-
bovych stranok. Jeho implementacia bola minimalisticka, ale potvrdila moznost utoku
zaloZzeného na odtlackoch.

V pripade Toru je situacia komplikovanejsia. Uto¢nik vie monitorovat len obvod, cez
ktory moze paralelne prechadzat viacero TCP spojeni na viacerych pridoch. Data sa
navySe tvorené cellmi rovnakej velkosti, ¢o znemoznuje presne identifikovat odtlacok
webovej stranky.

Kvoli jednoduchosti predpokladame, Ze uto¢nik vie ziskat odtlacok s presnostou na
velkost cellov. V ¢lanku [57] pouzili Support Vector Machines [35] a implementovali
utok v simulovanom prostredi tisicok najnavstevovanejsich webovych stranok (podla
poradia alexa.com), ktory klasifikoval navstivené stranky s tspesnostou 73%. Komu-
nikacia bola zjednodusenéa na velkost preméavky v ¢ase a jej smer. Bralo sa v tvahu aj
spravanie browsera a vlastnosti TCP protokolu, ako napriklad ACK pakety. V pripade
pouzitia faloSnych sprav na drovni dvojnasobku prenosu bola ich metdda netispesna.

V ¢lanku [14] sleduju odtlacky v HTTPS protokole. Z webovej komunikacie Univer-
sity of Massachusetts vyfiltrovali HT'TPS requesty vo¢i ich 2000 najnavstevovanejsim
strankam a dostali tak data s 480000 pripojeniami. Pomocou Bayesovského klasifikéa-
tora dosiahli tspesnost 86,2% spravnej klasifikdcie na testovacich datach. V pripade
pridania falo$nych sprav tspesnost spravnej klasifikicie neklesla pod 35,9%.

Vyuzivanie odtlackov webovych stranok prinasa pomerne dobré vysledky. Problé-
mom mozu byt dynamické webové stranky, ktoré svoj obsah ¢asto menia. V budicnosti

sa uvazuje odhadnut Standardné spravanie uzivatela.

2.4.3 Aktivne atoky

57Sta¢i uvazovat ¢isté HTML stranky bez externého obsahu velkosti maximalne 10KB, ktorych je

uréite viac ako 10240.

®8Viac o anonymizaénych proxy v kapitole 1.4.2 a o SafeWebe v ¢lanku [15].
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Utok zahltenim (Congestion attack). V ¢ase, ked mala siet Toru radovo desiatky
Tor relayov, bol uskuto¢nitelny ttok [19], ktory postupne zahlcoval velkym mnoZzstvom
sprav kazdy Tor relay. Utoénikovym cielom bolo zistit, aky obvod klient vytvoril.

Utoénik vytvaranim vlastnych kratkych obvodov a prenasanim velkého mnozstva
sprav zahlti vybrané Tor relaye a spomali tak vSetky spravy, ktoré cez ne prechadzaju.
Ideéalne by obvody mali prechadzat iba cez jeden Tor relay, ale kedZze vybrany Tor relay
vie zistit, Ze je prvym aj poslednym v obvode, tak sa vytvaraji obvody prechadzajice
cez dva Tor relaye. Poznamenajme, ze Tor relay preposiela spravy cakajice na pru-
doch algoritmom Round Robin - dookola prechadza pridy a v jednom kole spracuje
maximalne jednu spravu pre kazdy z pridov.

Pocas existencie obvodu vie tto¢nik postupnym zahltenim vSetkych Tor relayov zis-
tit omeskanie, ktoré zahltenie prida na Tor relay a korelovat ho s pridanym omeskanim,
ktoré pozoruje na obvode svojho zaujmu. Tymto spésobom je mozné zistit, cez ktoré
Tor relaye R klient svoj obvod vytvaral. Ak ma uto¢nik pod kontrolou prvy Tor re-
lay v obvode, tak vytvorenim paralelného obvodu cez vSetky R a ich zahltenim vie
identifikovat klienta [35].

Experiment na sieti Toru s 13timi Tor relaymi v novembri roku 2004 vedel identifi-
kovat Tor relaye na obvode [19]. Podobnym sposobom je mozné zistit, ¢i si dva rozne
prudy pouzivané rovnakym klientom.

V stcasnej sieti tisicok Tor relayov je tato verzia utoku nepouzitelné, kedze upcha-
tie v8etkych Tor relayov vyzaduje velku prenosovu rychlost a ¢asto upchatie obvodu

nemusi korelovat s upchanim vytvorenym uto¢nikom [30].

Utok zahltenim vyuzivajici heartbeat (Congestion attack). Problémy so za-
hltenim znacnej Casti siete riesia v ¢lanku [30] z roku 2009. Cielom je identifikovat
klientov, ktory komunikujt cez tto¢nikov vystupny bod s webovy servrami pomocou
identifikacie Tor relayov na klientovom obvode. Predpokladaji, Ze je mozné vytvorit
pravidelny jednosmerny heartbeat® od klienta k webovému servru a vyuzivaji moznost
vytvarat dlhé obvody. V ¢lanku uvazuji vloZenie JavaScriptového kédu do klientove;j

komunikacie, ktory pravidelne posiela poziadavky z klientskej strany. To je mozné napri-

59Heartbeat - srdcovy tep - je pravidelnym pingom Standardne uréenym na monitorovanie stavu

zariadeni v distribuovanych systémoch.
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klad v pripadoch, ked klient nepouziva protokol HTTPS, koncovy server nepodporuje
HTTPS alebo klient neoveruje certifikat webového servra.

Kvoli pristupu Round Robin sa efekt zahltenia zvysuje po¢tom vytvorenych pradov
a ich rovnomernym zahltenim. Aj preto pri zahlcovani Tor relayu R vytvaraja cyklické
obvody:

R—-R R —+R—R —...>Ry— R— R — R,,

kde R; a Ry st Tor relaye s vysokou priepustnostou. Existenciu cyklickych obvodov
navrh Toru nezakazuje, kedZe nikto okrem tvorcu takého obvodu nevie zistit, Ze je cyk-
licky®. Uvazuji sa obvody dlzky 24, kedZe radovo dlhsie obvody mézu mat problémy
so stabilitou.

Pred samotnym ttokom sa vytvoria takéto obvody pre vac¢sinu Tor relayov. Ked uz
prebieha heartbeat od klienta k webovému servru, tak sa najprv na zaklade casovych
peciatok obsiahnutych v heartbeatoch odhadne zakladna latencia spojenia. Potom sa
postupnym zahltenim Tor relayov identifikuju relaye, cez ktoré obvod prechadza.

Cely utok musi prebehnut v intervale, kym mé klient webovi stranku otvorent.
Clanok odhaduje, Ze tento pristup vie vyrazne pomoct vSeobecnej analyze prenosu.

Kontrolou upchania sa zaoberame v kapitole 2.3.3 - Kontrola upchania.

Utok na vytvaranie obvodu (Path building attack). V pripade, Ze mé ato¢nik
pod kontrolou vstupny aj vystupny bod obvodu, vie na zaklade casovych korelécii
vstupov a vystupov lahko prelomit vzajomnu anonymitu vicsieho poctu ucastnikov
[30]. Ak ma utocnik pod kontrolou viacero Tor relayov U, moze zamerat svoje tsilie na
odhalenie klientov, ktori taky obvod vytvoria. Poznamenajme, Ze Tor relay vie pomocou
priec¢inkovych servrov zistit, ¢i je prvy alebo posledny.

Pravdepodobnost odhalenia sa déa zvysit tym, ze u € U odmietne budovat obvody
v ktorych nie vstupnym alebo vystupnym bodom obvodu [4]. V ¢lanku [2]| zaciatky
R, a konce R, obvodov korelovali este predtym ako boli prenasané data. Vyuzili fakt,
ze Tor buduje obvody a prudy deterministickym spdsobom a posledny relay extend
musi prejst postupne Ry — R,, — Ry, pricom dopredny aj spéatny prenos trvaja prav-

depodobne rovnako dlho a navyse mu predchadzalo postupné budovanie zachytené R;.

60Viac o vytvarani obvodov v kapitole 2.3.1.
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Tymto spésobom je mozné uSetrit zdroje titocnika, ktory nemusi vyhodnocovat ¢asové
korelacie jednotlivych sprav.

Vyuzitim technik odmietania a korelovania pred budovanim, je mozné v sieti 44
Tor relayov, z ktorych su 2 pod kontrolou utoc¢nika, odhalit 9,1% vsetkych spojeni v
experimentalnom prostredi |2].

Dalsim zlepsenim moze byt vytvéaranie dlhych obvodov mimo U a ich upchatie, ¢im
sa zvysi pravdepodobnost vytvorenia pozadovaného obvodu [55]. Vybudovanie obvodu
dlzky n stoji itoénika sice O(n?) sifrovych operacii, ale po vytvoreni vie tito¢nik posielat
celly pomocou O(1) operacii, ktorych spracovanie stoji siet O(n) operacii. Pozname-

najme, ze O(1) operacii sta¢i, kedze spravy odoslané klientom sa moézu opakovat.

Vyuzitie neaktualnych priec¢inkovych servrov (Directory server abuse). Ak
sa podari uto¢nikovi poskytnut nepravdivé informécie o sieti Toru, tak vie uprednostnit
svoje Tor relaye oproti ostatnym.

Klient ziskava informécie o sieti Toru naraz od viacerych redundantnych priecinko-
vych servrov, ktoré svoj obsah podpisuju. Ak chce tito¢nik nantutit svoje informacie o
sieti, tak musi ziskat dostatocnii reputéciu v sieti prie¢inkovych servrov voci niektorym
klientom. Nebezpecenstvo hrozi najméa novym klientom, ak im uto¢nik zamedzi pristup
k doveryhodnym prie¢inkom.

Viac o zneuziti reputacnych systémov v kapitole 1.7.

2.4.4 Nepravdepodobné tutoky

V sekcif uvddzame zoznam niektorych standardnych utokov na anonymné siete, ktorym

sa Tor brani.

Oznacovanie sprav (Tagging attack). Myslienkou oznacdovania sprdv je zmenit
spravu tak, aby bola pri prenose alebo vystupe rozpoznatelna. Viac v kapitole 1.7.
Zmeny sprav Tor kontroluje pri vystupe zo siete a preto musi mat utocnik pod
kontrolou vystupny bod R,. Predpokladajme, Ze tto¢nik mé pod kontrolou aj iny Tor
relay Ry, ktory je vstupnym bodom (scenér je podobny ako pri ttoku na vytvaranie
obvodu). R; ku vstupnej sprave m prixoruje bitovii masku b a posle dalej spravu [; =

m @ b. Ta je postupne desifrované pri prechode onion routrami prixorovanim pridovej
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Sifry: [ = [;®Dcip1. Ak R, dostane®! [, tak zisti, Ze checksum nekoresponduje. KedZe
l,=b®&mdca®cs®...Dcy,, tak prixorovanim I/, = [, & b ziska R, originalnu spravu,
ktorej checksum uz koreSponduje. Tymto sposobom vie jednoznac¢ne priradit vstupné
spravy k vystupnym.

Problémom tutoku je zrusenie obvodu v pripade, Zze sprava [, neprechadza cez R,
(ako posledny onion router). To vedie k vysokej nespolahlivosti Ry, ktord moze byt

nahlédsena a alebo spozorovana prie¢inkovymi servrami.

Zopakovanie sprav (Replay attack). Pripomenme, ze checksum je hodnotou,
ktora je spolo¢na pre klienta aj vystupny bod. Preto zopakovanie sprav inym ucastni-
kom ako tvorcom vedie k zni¢eniu obvodu. Aby bolo mozné tspesne spravu zopakovat,
musel by byt vystupny bod pod kontrolou uto¢nika. Moznosti ito¢nika st podobné,
ako v pripade utoku oznacCovania sprav.

Zopakovanim sprav moze uto¢nik iniciovat DoS 1tok®?, ked zopakovanim kazdej

spravy klienta znemozni vybudovanie obvodu.

Postupné nabturanie (Iterated compromise). Predpokladajme, Ze tutoc¢nik vie
v readlnom case ziskat kontrolu nad I'ubovolnym onion routrom R - nabirat R. Nech
mé zachyteni celi komunikiciu po obvode R, Rs,..., R, klienta A a obvod uZ ne-
existuje. Potom vie naburanim odhalit dohodu kIi¢a DH protokolom, ale kedZe obvod
neexistuje, tak samotné kluce boli zmazané R; a preto sa ich uto¢nik v realnom case
nedozvie. Keby sa vedel nabturat v ¢ase existencie obvodu, tak vie lahko zrekonstruovat
cely obvod a aj komunikaciu.

Zdroje, ktoré umoznuji nabidranie, maji vac¢sinou len staty vyuzitim zédkonov. Tie
ale v Case existencie obvodu nevedia svoju silu realizovat. Viac o pravnych ttokoch v

kapitole 1.7.

61 Ak R, spravu nedostane, tak sa prisluiny obvod zni¢i. To vedie k vyraznej nespolahlivosti R;.
62DoS - Denial of Service - Odmietnutie sluzby.
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Zaver

V nasej praci sme poskytli aktualny prehlad anonymnych sieti. Podla zloZitosti ich po-
stupne popisujeme a hovorime o ich predpokladoch a nedostatkoch. V prvej casti prace
najprv zavadzame terminologiu, ktora formalizmom podkladé nasSe intuitivne pocho-
penie. Dalej detailne popisujeme protokol Vecerajtcich kryptologov, ktory zabezpecuje
perfektni anonymitu za predpokladu ¢estnych ucastnikov. Pokrac¢ujeme centralizova-
nymi siefami, ktoré sa snazia pomocou jedného zariadenia anonymizovat odosielatela.
Hlavnou témou prvej casti s mixové siete, ktoré si rozsirené pri komunikaciach s vyso-
kou odozvou. Prvu ¢ast ukoncujeme zoznamom dal$ich anonymnych sieti a zoznamom
standardnych tutokov, ktoré strucne popisujeme. V druhej casti prace sa zaoberame
Onion routingom a jeho stucasnou implementaciou Tor. V tejto ¢asti sa snazime de-
tailne popisat vSetky podstatné sucasti Toru. Na konci druhej ¢asti uvadzame zoznam
potencialnych dtokov voci Toru a stru¢ne uvadzame vysledky prac, ktoré sa nimi za-
oberali.

Hlavnym prinosom prace je prehlad jednotlivych anonymnych sieti a detailné po-
pisanie niektorych z nich. Praca je prvym prehladom anonymnych sieti v slovenéine,
ktora poskytuje ¢itatelovi postupny tuvod do problematiky a zavadza potrebné pojmy
v slovenéine. Praca sa snazila zvolit vhodna mieru medzi ¢itatelnostou a formalizmom

a to hlavne pri opisovani Toru.
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