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Obsah prezentácie

Motivácia a ciele práce.

Úvod do problematiky.

Pŕınos a záver.
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Motivácia anonymity

Prehl’adávanie na Internete neskrýva identitu už́ıvatel’a.

Ochrana súkromia.

Obchádzanie cenzúry.

Anonymný pŕıstup k verejným zdrojom.
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Ciele práce

Poskytnút’ prehl’ad použ́ıvaných systémov na dosiahnutie
anonymity v poč́ıtačových siet’ach.

Zamerat’ sa na systém Tor.

Slovenčina.

Diskutovat’ o možných útokoch.

Implementovat’ niektoré z nich.
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Anonymné poč́ıtačové siete

Za anonymnú komunikáciu považujeme výmenu informácíı
medzi dvoma účastńıkmi, ktorú ”je t’ažké” vystopovat’.

Najčasteǰsie predpokladáme verejnú siet’ so špeciálnymi
zariadeniami.

Rozlǐsujeme ich podl’a času odozvy a podl’a toho
prepokladáme aj schopnosti účastńıka.
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Problém večerajúcich kryptológov

Teoretický protokol.

Dokázatel’ná absolútna anonymita.
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Mixy

Prvý anonymný systém navrhnutý Chaumom v roku 1981.

S vel’kou odozvou.

V pŕıpade paśıvneho útočńıka vie zabezpečit’ absolútnu
anonymitu.
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Tor - The Onion Router

Peer-to-peer systém vytvárajúci náhodné obvody cez siet’

routrov.

Open source.

Anonymita, integrita, šifrovanie.

Jednoduché na použ́ıvanie.
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Tor - The Onion Router
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Tor - The Onion Router
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Tor - The Onion Router

Incremental path building.

Hidden services and rendezvous points.

Bridges.
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Útoky

Potenciálne útoky.

Odtlačky webových servrov.
Útok zahlteńım.

Zamedzené útoky.

Tagging attack.
Replay attack.
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Pŕınos

Aktuálny prehl’ad anonymných siet́ı.

Slovenčina.
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Priestor na otázky
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Ďakujem za pozornost’!

Ďakujem za pozornost’!

P. Csiba, FMFI UK Anonymné siete 15/15


