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Obsah prezentacie

@ Motivacia a ciele prace.
o Uvod do problematiky.

@ Prinos a zaver.
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Motivacia anonymity

@ Prehladdvanie na Internete neskryva identitu uZivatela.
@ Ochrana sikromia.

o Obchadzanie cenziiry.

Anonymny pristup k verejnym zdrojom.
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Ciele prace

Poskytniit prehlad pouZivanych systémov na dosiahnutie
anonymity v poditatovych sietach.

Zamerat sa na systém Tor.

°
@ Sloventina.
e Diskutovat o moZnych titokoch.
°

Implementovat niektoré z nich.
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Anonymné pocitalové siete

@ Za anonymnu komunikdciu povaZzujeme vymenu informacii
medzi dvoma G&astnikmi, ktorii " je tazké” vystopovat.

o Najcastejsie predpokladdme verejndi siet so $pecidlnymi
zariadeniami.

@ Rozlifujeme ich podla €asu odozvy a podla toho
prepokladdme aj schopnosti téastnika.
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Problém vecerajicich kryptolégov

@ Teoreticky protokol.

@ Dokazatelna absolitna anonymita.
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@ Prvy anonymny systém navrhnuty Chaumom v roku 1981.
@ S velkou odozvou.

@ V pripade pasivneho Gtoénika vie zabezpetit absoldtnu

anonymitu.
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Tor - The Onion Router

@ Peer-to-peer systém vytvdrajiici ndhodné obvody cez siet
routrov.

@ Open source.
@ Anonymita, integrita, Sifrovanie.

@ Jednoduché na pouZivanie.

Of
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Tor - The Onion Router

Ef) How Tor Works 5 Tornode
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Tor - The Onion Router

@ Incremental path building.
@ Hidden services and rendezvous points.

@ Bridges.
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@ Potencidlne utoky.

o Odtlatky webovych servrov.
e Utok zahltenim.

@ Zamedzené (toky.

o Tagging attack.
e Replay attack.
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Prinos

@ Aktudlny prehlad anonymnych sieti.

@ Slovendina.
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Priestor na otazky
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Dakujem za pozornost!

Dakujem za pozornost!
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